ZARZADZENIE NR 74/4./16
BURMISTRZA SWIECIA
z dnia 16 grudnia 2016 roku.

w sprawie wdrozenia Polityki Bezpieczeistwa Informacji Urz¢du Miejskiego w Swieciu.

Na podstawie art. 36 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (tekst jednolity Dz. U. 2016, poz. 922), § 31 4 rozporzqdzema Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzama danych osobowych oraz warunkow technicznych i organizacyjnych, jakim
powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz.U. 2004 r. Nr 100, poz. 1024),

zarzgdzam co nastepuje:

§ 1. Wprowadzi¢ Polityke Bezpieczeiistwa Informacji Urzedu Miejskiego w Swieciu,
ktorej tresé stanowi zalgeznik do niniejszego zarzadzenia.

§ 2. Wykonanie zarzadzenia powierza sig Sekretarzowi Gminy.

§ 3. Traci moc Zarzadzenie Nr 1298/10 Burmistrza Swiecia z dnia 1 marca 2010 roku
w sprawie organizacji i dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia 1 systemy

informatyczne shuzace do przetwarzania danych osobowych.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.
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1. Informacje wstepne

Polityka'BeZpieczéﬁstwa Informacji zwana dalej ,,Polityka” jest' dokumentem wewng¢trznym
Urzedu Miejskiego w Swieciu i jest objeta obowiazkiem zachowania w poufnosci przez wszystkie

osoby, ktorym zostanie ujawniona.

Kazda osoba majaca dostep do informacji zobowiazana jest zapoznaé sig z niniejszym

dokumentem oraz zlozy¢ stosowne o$wiadczenie, potwierdzajgce znajomosé jego tredcei.

2. Misja jednostki _
R {

Misjaj ednostki jestrealizacja zadan publicznych, wynikajgcych 2przepiséw ustaw oraz aktow
wykonawczych. Nadto, zadaniem podmiotu jest budowanie wizerunku nowoczesnej administraéji
publicznej poprzez skuteczna i zgodna z przepisami prawa obshuge interesantéw w sposdb:

profesjonalny, nowoczesny i przyjézny, przy jednoczesnym dgzeniu do zapewnienia wysokiej jakosci
| obstugi. | | - |

3. Cel wdrozenia Polityki Bezpieczenstwa Informacji

Celem opracowania i wdrozenia Polityki Bezpieczenstwa Informacji jest zdefiniowanie
ogdlnych wymagan i zasad ochrony informacji, ktore beda fundamentem dla wszystkich dokumentow -

zwigzanych z bezpieczenstwem informacji.

i
i

4. Deklaracja stosowania

Majac na uwadze misje oraz cele jednostki Administrator Danych Osobowych ustanawia

Polityke Bezpieczenstwa Informacji oraz deklaruje:

a) podejmowanie wszystkich dzialan niezbednych dla zapewnienia legalnosci przetwarzanych

danych,

b) stale podnoszenie $wiadomosci oraz kwalifikacji oséb przetwarzajacych dane w zakresie

problematyki bezpieczefistwa tychze danych,

c) stosowanie srodkow technicznych i organizacyjnych zapewniajacych ochrong przetwarzanym
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w

Z

~danym,

d) dgzenie do zapewnienia poufnosci, dostgpnosci oraz integralnosci informacji chronionych

w tym szczeg6lnie danych osobowych.

5. Kontekst zewnetrzny .

Gmina Swiecie jest gming miejsko-wiejska w wojewddztwie kujawsko-pomorskim,
powiecie $§wieckim. W sklad gminy wchodzi 13 solectw. Gmina Swiecie sasiaduje

nastepujgcymi gminami: Bukowiec, Chelmno, Chc}rgno,-Dragacz, Drzycim, Iezlewo, Pruszez.

Siedziba Gminy jest miejscowosé Swiecie.

6. Podstawa prawna

Polityka bezpieczefistwa informacji oraz inne .dokumenty szczegblowe  zwiazane

z bezpieczenstwem informacji opierajg sig na:

1)
%)
3)
4)

5)

6)

Ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. 2016 r. poz. 922

z pdzn.zm.); ' .

Ustawie z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania

publiczne (Dz. U. 2014 1. poz. 1114 z péZn.zm.);

Ustawie z dnia 6 wrzesnia 2001 r. o dostgpie do informacji publicznej (Dz. U. 2015 r. poz. 2058

z pdZn.zm.);

Ustawie z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. 2003 r. Nr153,

poz. 1503 z pbézn.zm.);

Rozporzadzeniv Rady Ministrow z dm'a. 12 kwietnia 2012 r. w sprawie Krajowych Ram

Interoperacyjnosci, minimalnych wymagan dla  rejestréow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw

teleinformatycznych (Dz. U. 2016 1. poz. 113 z p6Zn.zm.);

Rozporzadzeniu Ministra Spraw Wewnetrznych 1 Administracjii z dnia 29 kwietnia
2004 1. w sprawie dokumentacji przetwarzania danych osobowych oraz waruﬁkéw technicznych

i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne shizace

do przetwarzania danych osobowych (Dz. U. 2004 r. Nr100, poz. 1024 z pdzn.zm.);



Tytut

Polityka Bezpieczenstwa Informacji

Wersja |Stron | Data

Urzad Miejski w Swieciu 02 40 26.09.2016

7) Rozporzadzeniu Ministra Spraw Wewngtrznych i-Administracji z dnia 22 kwietnia 2004r.
W sprawie wzoru imiennego upowaznienia i ]egitymacji stuzbowej il_lspektora Biura Generalnego
Inspektora Ochrony Danych Osobowych (Dz. U. 2004 r. Nr94, poz. 923 z pdzn.zm.); .

8) szporzqdzeniu ‘Ministra Spraw Wewnetrznych i Administracji z dnia 11 grudmia 2008r.
w sprawie wzoru zgloszenia zbioru danych do rejestracji Generalnemu Inspektorowi Ochrony
Danych Osobowych (Dz. U. 2008 r. N1229, poz. 1536 z p6zn.zm.), |

)] szporzqdzerﬁu Ministfa Administracji i | Cyﬁyiacji z dnia 10 grudnia 2014r.
w sprawie wzorow zgloszen powolania i odwolania administratora bezpieczenstwa informacji
(Dz. U. 2014 r. poz. 1943 z pdZn.zm.);

10) Rdzporzqdzenié Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie sposob{u
prowadzenia przez administratora bezpieczenstwa informacji rejestru zbioréw danych
(Dz. U. 2015r. poz. 719, z poZn.zm.); 7

11) Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie trybu
i sposobu realizacji zadan w celn zapewniania przestrzegania  przepisow
0o ochronie dahych osobowych przez administratora bezpieczeﬁsﬁwa informacji
(Dz. U. 2015 1. poz. 745 z pozn.zm.);

12) Polskiej Normie PN-ISQO/IEC 27001:2014;

13) Polskiej Normie PN-ISO/IEC 27005:2014.

7. Definicje
1) Administrator Danych - Gmina Swiecie, reprezentowana przez Burmistrza;

Administrator Danych Osobowych w mys$l ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych;

2) Administrator Bezpieczenstwa Informacji /ABI/ - osoba, powolana 1 zgloszona przez
Administratora Danych do rejestracji prowadzone) przez Generalnego Inspektora Ochrony Danych

Osobowych;

3) Administrator Systemu Informatycznege /ASI/ - osoba zarzadzajaca systemem

informatycznym, w ktorym przetwarzane sg dane osobowe;

4) Analiza ryzyka - proces dazacy do poznania charakteru ryzyka oraz okreslenia poziomu ryzyka,
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5) Audyt - systematyczny, niezalezny i udokumentowany - proces - uzyskiwania .dowodu

z audytu oraz jego obiektywnej oceny w celu okreslenia stopnia spelmema krytenow audytu;

- 6) Bezpleczenstwo lnformaql zachowame poufnosci, mregv alnoscz 1dost@pnoscz informacji;

7 ' Dostepnoéé - wlasciwose byma dostt;pnym i uzytecznym na zadame autoryzowanego podmiotu;
8) Haslo - cigg znakow literowyéh, cyfrowych lub innych, znany jedynie osobie uprawnionej do pracy
w systemie informatycznym;
9) Identyfikator uzytkownika - ciag znakéw literowych, cyfrowych lub innych, jednoznacznie
identyfikujacy -osobe upowazniona do przetwarzania danych osobowych w  systemie
" informatycznym; | ' -
10) Identyfikowanie ryzyka - proces wyszukiwania, rozpoznawania i opisywania ryzyka;
11) Informacje/dane chronione:
. Dane osobowe wg ustawy z dnia 29 sierpnia 1997 1. ,,z‘ei dane osobowe uwaza si¢ wszelkie .
informacje dotyczace zidentyfikowanej lub mo'ZIiWej do zidentyfikowania osoby fizycznej”,

Tajemnice przedsiebiorstw zgodnie z ustawg o zwalczaniu nieuczciwej konkurencji rozumie
sie ,,nienjawnione do wiadomosci publicznej informacje techniczne, technologiczne, organizacyjne,
przedsigbiorstwa lub inne informacje posiadajgce wartos¢ gospodarczg, co do Lktorych

przedsiebiorca podjat niezbgdne dziatania w celu zachowania ich poufnosci”,

Dokumenty oraz informacje w nich zawarte, do ktérych Administrator Danych podpisat umowy

o zachowaniu ich w poufnosci;

12) Integralnoéé¢ danych - wiasciwos¢ zapewniajaca, ze dane osobowe nie zostaly zmienione lub
Zniszczone w Sposob nieautoryzowany,

13) Incydenty iwiqzane z bezpieczenstwem informacji - pojedyncze niepozadane lub
niespodziewane zdarzenie zwigzane z bezpieczefistwem informacji lub seria takich zdarzen, kiére
stwarzaja znaczne prawdopodobiefistwo zakldcenia dzialad biznesowych i zagrazajg
bezpieczensiwu informacyi,

14) Integralno$é - wiasciwosé polegajaca na zapewnieniu dokladnoscei 1 kompletnosci;

15) Odbiorca danych - kazdy, komu udostgpnia sig dane osobowe, z wylaczeniem:



Tytul

Polityka Bezpieczenstwa Informacji

Wersja |Stron | Data

Urzad Miejski w Swieciu 02 40 | 26.09.2016

a) osoby, ktérej dane dotycza,

b) osdby upowaznionej do przetwarzania danych,

c) przedstawiciela, o ktérym mowa w art. 31a ustawy o bclmronié danych osobowych,
d) podmiotu, o ldéryfn mowa w art. 31 ustawy o ochronie danych osobowych,

e) organdw panstwowych lub organéw samorzgdu terytorialnego, ktérym dane sg udostepniane

w zwiazku z prowadzonym postgpowaniem;

16) Osoba upowazniona do przetwarzania danych osobowych - osoba, upowazniona do

przetwarzania danych osobowych przez Administratora Danych Osobowych na pismie; (

17) Polityka‘ - zamierzenia i kierunki organizacji formalnie wyrazone przez jego najwyzisze

Merownictwo;

- 18) Pomieszezenia - budynki, pomieszczenia lub czedei pomieszezen okreslone przez Administratora
Danych, tworzace  obszar, w  ktérym  przetwarzane s  dane osobowe
Z uzyciem stacjoﬁamego sprzgtu komputerowego oraz gromadzone w fornii_e dokumentacji
papierowej;

19) Podatnosé - stabosé aktywu lub zabezpieczenia, ktora moze by¢ wykorzystana przez co najmniej
jedno zagrozenie,

20) Poufnoéé¢ danych - wiasciwos¢ zapewniajaca, ze dane nie sg udostgpniane nieupowaznionym
podmiotom; (

21) Postepowante z ryzkiem - proces modyfikowania ryzyka;

22} Prawdopodobienstwo - mozliwosé wystgpienia zdarzenia;

23) Przetwarzanie danych - jakiekolwiek operacje wykonywane na danych osobowych, takie jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie 1 usuwanie,

a zwlaszcza te, ktdre wykonuje si¢ w systemach informatycznych;

24) Przetwarzajgcy - podmiot, ktdéremu zostalo powierzone przetwarzanie danych osobowych na

podstawie umowy zawieranej zgodnie z art. 31 ustawy o ochronie danych osobowych;

25) Raport - przygotowane przez system informatyczny zestawienia zakresu i tresci przetwarzanych

danych;
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26) Rozliczalnodé - wlasciwosc zapewniajaca, ze dziatania podmiotu mogg by¢ przypisane w sposob

jednoznaczny tylko temu podmiotowi;

'27) Sie¢ publiczna - sie¢ telekomunikacyjna niequch siecia wewnetrzna, shizaca do $wiadczenia

ushug telekomunikacyinych;

28) Sieé telekomunikacyjua - urzadzenia telekomunikacyjne i linie telekomunikacyjne, zestawione i -
potaczone w spostb umozliwiajacy przekaz sygnatéw pomigdzy okreslonymi zakoficzeniami sieci,
za pomocg przewoddw; fal radiowych badZ optycznych lub innych $rodkéw wykorzystujgcych

energie elektromagnetyczng;

29) Serwisant - firmia lub pracownik firmy zéjinujqcej sie sprzedaza, instalacja, naprawg

i konserwacja sprzetu komputerowego;

30) System infdrmatyczny - sprzgt komputerowy, oprogramowanie, dane eksploatowane w zespole
wspdlpracujacych ze sobg urzadzen, programow procedur przetwarzania informacji i narzedzi

programowych; system ten tworzy siec¢ teleinformatyczng Administratora Danych;
31) Teletransmisja - przesylanie informacji za po$rednictwem sieci telekomunikacyjne;j;
32) Uwierzytelnianie - dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci podmiotu;

33) Uzytkownik - osoba upowaziiona do przetwarzania danych osobowych, ktérej nadano

identyfikator i przyznano hasto,

34) Zabezpieczenie - Srodek, ktory modyfikuje ryzyko;

35) ZagroZenie - potencjalna przyczyna niepozadanego incydentu, ktéry moze wywolaé szkode
w systemie lub organizacji;

36) Zarzadzanie incydentami zwigzanymi z bezpieczefistwem informacji - procesy wykrywania,
raportowania, szacowania, reagowania, podejmowania akcji
i wyciagania wnioskéw z incydentow zwigzanych z bezpieczenstwem informacii;

37) Zarzgdzanie ryzykiem - skoordynowane  dzialania  dotyczace  kierowania

i nadzorowania organizacji w odniesieniu do ryzyka;

38) Zbiér danych - rozumie si¢ przez to kazdy posiadajacy strukture zestaw danych
o charakterze osobowym, dostgpnym wediug okreslonych kryteriéw, niezaleznie od tego, czy

zestaw ten jest rozproszony lub podzielony funkcjonalnie.
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8. Oznaczenie informacji

Osoby posiadajace upowaznienia (pisemne lub ustne) oraz majace dostgp - do informacji
w zwigzku z zajmowanym stanowiskiem lub pelniona funkejg, samodzielnie klasyfikujg
informacje, a w przypadku informacji chronionej majg obowigzek stosowaé zapisy niemniejszego

dokumentu.

9. Polityka przetwarzania danych

Osoby odpowiedzialne za bezp'ieczeﬁstwo informacji i przetwarzanie danych osobowych -,

Administrator Danych /AD/

Administrator danych realizuje zadania w zakresie ochrony informacji chronionych,

w tym zwlaszcza:

a)
b)

g)

dazy do zapewnienia poufnoscei, integralnosci i dostgpnosei informacji chronionych;

podejmuje decyzje o celach i §rodkach przetwarzania danych z uwzglednieniem przede wszystkim
zmian w obowiazujgeym prawie,' organizacji Administratora Danych oraz technik zabezpieczenia

danych;

upowaznia poszczegolne osoby do przetwarzania danych osobowych w okreslonym indywidualnie
zakresie, odpowiadajacym zakresowi jej obowigzkow; (

odwohije upowaznienia do przetwarzania danych osobowych;

moze powola¢ Administratora Bezpieczenstwa Informacji (art. 36a ust.1); Administrator Danych
Osobowych w przypadku powolania Administratora Bezpieczenstwa Informacji obowigzany jest
zglosi¢é do rejestracji Generalnemu Inspektorowi powolanie i odwolanie Administratora

Bezpieczenstwa Informacji w terminie 30 od dnia jego powolania/odwolania;

wyznacza Administratora Systemu Informatycznego oraz okresla zakres jego zadan

i czynnosci;

podejmuje odpowiednie dzialania w przypadku naruszenia lub podejrzenia naruszenia procedur

bezpiecznego przetwarzania informacji chronionej niekiedy innych danych osobowych;



~ [ Tytat

Polityka Bezpieczenstwa Informacji

. Wersja | Str Dat
Urzad Miejski w Swieciu g;:ga :51 ;6 ?}9 2016

)

nadzoruje prowadzenie ewidengji i innej dokumentacji z zakresu ochrony danych osobowych.

Administrator Bezpieczenstwa Informacji /ABY/ -

Administrator Bezpieczefistwa Informacji jest odpowiedzialny za prowadzenie caloksztaltu

spraw zwigzanych przetwarzaniem danych chronjonych, a w szcezegolnodci za:

a)

b)
c)

d)
g)

h)

3

zapewnienie zapoznania 0sob upowaznionych do przetwarzania danych osobowych z przepisami
o ochronie danych osobowj(ch (oéwiadczeni-e o znajomoéci Polityki zalgcznik nr-4), |
aktualizacja dokumentacji z ochrony' informaéji tj. Polityki bezpieczenstwa informacji;
prowadzenie szkolen uSwiadamiaj qc‘:,rch z zakresu bezpieczenstwa informacyjnego dla
nowozatrudnionych pracownikéw oraz szkolen okresowych dla pozostatych pracownikéw;
przygotowywanie upowaz'nieﬁ dla pracownikow; |

prowadzenie ewidencji osdb upowaznionych do przetwarzania danych osobowy,

.inicjowanie okresowej analizy ryzyka;

sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami
o ochronie danych 'osobowych oraz opracowanie w tym zakresie sprawozdania dla administratora

danych; - ' |

prowadzenie rejestru  zbioréw danych przetwarzanych przez administratora danych,

z wyjatkiem zbiordw, o ktérych mowa w art. 43 ust. 1 w.o.d.o;
zglaszanie do rejestru GIODO zbioréw z danymi wrazliwymi;
przygotowywanie projektow lub opiniowanie projektow uméw powierzenia przetwarzania danych

osobowych.

Administrator Systemu Informatycznego /ASI/

Administrator Systemu Informatycznego realizuje zadania w zakresie zarzadzania 1 biezgcego

nadzoru nad systemem informatycznym Administratora Danych, w tym zwlaszcza:

a)

b)

zarzadza systemem informatycznym, w kiérym przetwarzane sg informacje chronione, postugujac

sie hastem dostepu do wszystkich stacji roboczych z pozycii administratora;

przeciwdziala  dostgpowi  oséb  niepowolanych ~ do  systemu informatycznego,
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g)

h)

1)

k)
1)

w ktorym przetwarzane sg informacje chronione;

przydziela kazdemu uzytkownikowi identyfikator oraz hasto do systemu informatycznego oraz
dokonuje ewentualnych modyfikacji uprawnien, a takze usuwa lub wylgcza konta uzytkownikéw

zgodnie z zasadami okreslonymi w instrukéji zarzadzania systemem infbrmatyczaym;

nadzoruje dziatanie mechanizméw uwierzytelniania uzytkownikéw oraz kontroli dostepu do
danych;

podejmuje dziatania w zakresie ustalania i kontroli identyfikatoréw dostepu do systemu

informatycznego;
wyrejestrowuje uzytkownikdw;
zmienia w poszezegdlnych stacjach roboczych hasta dost@pu, ujawniajgc je wylacznie danemu

uzytkownikowi oraz, w razie potrzeby Administratorowi Bezpieczenstwa Informacji lub

Administratorowi Danych;

w syfuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego informuje
Administratora Bezpieczenstwa Informacji o naruszeniu i wspdldziala z nim przy usuwaniu

skutkdéw naruszenia;

prowadzi szczegélowg dokumentacje naruszeni bezpieczenstwa danych chronionych

przetwarzanych w systemie informatycznym;

sprawuje nadzér nad wykonywaniem napraw, konserwacja oraz likwidacja urzadzer
komputerowych, na ktérych zapisane sg dane chronione, nad wykonywaniem kopii
zabezpieczajgcych, ich przechowywaniem oraz okresowym sprawdzaniem pod katem ich dalszej

przydatnodci do odtwarzania danych w przypadku awarii systemu informatycznego;
prowadz rejestr wykonywanych kopii zabezpieczajgcych oraz dziennik systemu informatycznego;

podejmuje dziatania sluzace zapewnieniu niezawodnosci zasilania komputeréw, innych urzadzen
majacych wplyw na bezpieczenstwo przetwarzania danych oraz zapewnieniu bezpiecznej wymiany

danych w sieci wewnetrznej i bezpiecznej teletransmisji;

m) prowadzi inwentaryzacje sprzetu komputerowego i oprogramowania.
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. Rejestr zhioréw danych osobowych

1

2)

3)

4)

5)

6)

re_]estr zbmrow danych skiada sie z wykazu Zbiorow danych osobowych przetwarzanych

w Jednostce Zawierajacego odrque dla kazdego zbioru danych 1nf01‘maqe
rejestr prowadzony jest w postaci elektronicznej i papierowej;

za prowadzeme rejestru zgodnie z obowigzujgcymi przepisami 1 jego aktuahzac_]q odpowiada

powolany przez Administratora Danych Osobowych Administrator Bezp1eczenstwa Informacji;

Administrator bezpleczenstwa informacji w ramach prowadzenia rejestru dokonuje:

a. wpisania zbioru danych w przypadku rozpoczqcia_-przétwarzania w nim danych osobowych,

b. -aktualizacji informacji dotyczacych zbioru danych w priypadku zmiany informacji obj¢tych

wpisem,

c. wykreslenia zbioru danych, w przypadku 'zaprzestania przetwarzania w nim danych osobowych;

wpisu do rejestru dokonuje sie niezwlocznie po zaistnieniu zdarzenia, o ktérym mowa w pkt 4 pkt

a powodujgcego obowigzek dokonania wpisu;

w rejestrze prowadzi si¢ wykaz zmian, kidry zawiera:

a. wskazanie rodzaju zmiany (nowy wpis, aktualizacja, wykreslenie),
b. date dokonania zmiany,

c. zakres zmiany.

Upowaznienia do przetwarzania danych osobowych

1)

2)

Kazdy pracownik przetwarzajacy dane osobowe powinien zostaé upowazniony na pismie do ich
przetwarzania przez Administratora Danych Osobowych, zgodnie z art. 37 uodo. Wzor

upowaznienia stanowi zalacznik nr 5 do niniejszej Polityki.

W przypadku zmiany stanowiska, badZ zakresu obowigzkow pracowniczych, przyjecia do pracy
nowego précownika lub stazysty, lub w sytuacji, ktéra wplywa bezposrednio na rodzaj i zakres
przetwarzanych danych osobowych, Administrator Danych Osobowych zobowigzany jest wydac

nowe lub cofngé upowaznienie.
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3) Administrator Danych Osobowych nadaje upowaznienia na czas okreslony lub nieokreslony.

Ewidencja 0s6b upowaznionych

Ewidencja osob upowaznionych do przetwarzania danych osobowych jest prowadzona przez

Administratora Bezpieczenstwa Informacji i zawiera w szczegolnoscei:
a) imie i nazwisko osoby upowaznione;j,
b) date nadania i ustania oraz zakres upowaznienia do przetwarzania danych esobowych,
c) identyfikator, jezeli dane przetwarzane sg w systeniie informatycznym. : (0

Ewidencja stanowi zalgcznik nr 6.

Infrastruktura przetwafzania danych chronionych

Wykaz budynkéw i pomieszezen tworzacych obszar przetwarzania danych osobowych - zalacznik

nrl,
Wykaz i struktura zbiorow danych osobowych - zalaeznik nr 2,

Sposob przeplywu danych pomigdzy systemami informatycznymi - zalaeznik nr 3.
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Srodki techniezne i organizacyjne miezbedne dla zapewnienia poufnosci, integralnosci

i rozliczalnoéci przetwarzania danych

Pdiityka Kluezy

Budynek Urzi;du Miejskiege w Swieciu podlega ochronie polegajacej na calodobowym

monitorowaniu przez system alarmowy zainstalowany w budynku.
W godzinach pracy, zobowiazuje sig¢ pracownikow do:
a) zwracania Szczegélngj uwagi na zachowanie oséb wchodzacych 1 wychodzacych

7 siedziby jednostki;

b) reagowania na wejécie do budynku i przebywanie w nim 056b bedacych pod wplywem alkoholu

lub innych siodkéw odurzajacych;
¢) reagowania na préby niszczenia, wynoszenia lub wywozenia mienia z budynku jednostki;

d) reagowaﬁia na proby wnoszenia do budynku przedmiotéw niebezpiecznych, materiatow lub

substancji budzgcych podejrzenie itp.;

e) natychmiastowego reagowania poprzez powiadomienie odpowiednich shuzb (Straz Miejska,
Policja, Straz Pozarna, Pogotowie Ratunkowe) o zaobserwowanych probach stworzenia

zagrozenia dla zycia i zdrowia, a takze utraty lub zniszczenia mienia.

Administrator Danych wyznacza pracownikéw, kt6rzy. sa upowaznieni do otwierania
glownych drzwi wejsciowych do budynku oraz do rozkodowywania systemu alarmowego przed

rozpocif;ciem pracy jednostki.

Pracownik, ktéremu zostaly powierzone klucze oraz kod cyfrowy do systemu alarmowego

zobowigzany jest do :
a) wykorzystywania ich zgodnie z przeznaczeniem,

b) nie kopiowania powierzonych Kkiuczy bez zgody Administratora Danych oraz

udostepniania osobom trzecim,

¢) nie udostepniania kodu cyfrowego do systemu alarmowego osobom trzecim.
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Po otwarciu pomieszczen biurowych, przed przystapieniem do pracy, pracownicy sprawdzajg
stan zastosowanych zabezpieczen sprzetu biurowego i komputerowego, dokumentacji i innego

wyposazenia.

W priypadku stwierdzenia nieprawidlowodei lub naruszenia stanu zabezpieczen,
o ktérych mowa powyzej, pracownik, ktéry to stwierdzil, natychmiast powiadamia o tym swojego

bezposredniego przelozonego.

Od momentu pobrania kluezy do momentu ich zdania na pracownikach urzedujacych w tych

pomieszezeniach spoczywa pelna odpowiedzialnosé za ich zabezpieczenie.
f

Po zakonczeniu pracy pracownicy zobowigzani sa do uporzadkowania swoich stanowisk pracjf
oraz wykonania czynnosci zabezpieczajacych adekwatnych do zastosowanych rozwigzan

technicznych i organizacyjnych polegajgcych na:
a) zabezpieczeniu dokumentacji i pieczgei urzedowych;
b) zabezpieczeniu komputerdéw i nosnikéw informacii;

¢) wylgczeniu wszystkich urzadzen emergetycznych zasilanych energia elektryczng (czajniki,

wentylatory itp.) zgodnie z zasadami bhp;
d) zamknieciu okien i drzwi;
g) pozostawieniu kluczy od pomieszczen biurowych w sekretariacie.

Klucze od biurek stanowiskowych i szaf biurowych sa w posiadaniu pracownikéw, ktérzy

ponosza pelng odpowiedzialnosé za ich nalezyte zabezpieczenie.

Do otwierania pomieszczen dla potrzeb wykonania czynnosci zwiazanych ze sprzataniem

wykorzystywane sg klucze zdane przez pracownikow w sekretariacie.
Bezpieczenstwo osobowe

1) Kandydaci na pracownikow sg dobierani z uwzglednieniem ich kompetencji merytorycznych, a
takze kwalifikacji moralnych. Zwraca sie uwage na takie cechy kandydata, jak uczciwosc,

odpowiedzialnosé, przewidywalnos¢ zachowan.

2) Ryzyko utraty bezpieczenstwa danych przetwarzanych przez Administratora Danych pojawiajace

sie ze strony os6b trzecich, kiére majg dostep do danych osobowych (np. serwisanci), jest
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minimalizowane przez podpisanie uméw powierzenia przetwarzania danych osobowych.

3) Ryzyko ze strony oséb, ktére potencjalnie moga w latwiejszy 'spc')séb uzyskac¢ dostep do danych

bsobowych (np. osoby sprzatajace pomieszczenia Admihistratora Danych), jest minimalizowane

przez zobowiazywanie ich do zachowania tajemnicy na podstawie pisemnych oswiadczen.

Zabezpieczenia we wlasnym zakresie /po stronie personelu/

Niezwyklé wazne dla bezpiéczeﬁstwa danych jest wyrobienie, przez kazda osobg upowazniong

- do ich'przetwarzania; nawyku: -

a)

b)

d)

pdlityki »ezystego ekranu” - w przypadku chwilowego opuszczenia stanowiska pracy pracownik
zobowiazany jest do wylogowania- si¢ z systemu badz zablokowania dostepu do pulpitu stacji
roboczej w celu uniemozliwienia. dostepu do systemu operacyjnego lub aplikacji przez osoby
niepowolane. Ponadto w trakeie pracy uzytkownik powinien mieé otwarte tylko te aplikacje, ktore

sq niezbedne do wykonywania obowigzkéw shizbowych;

polityki ,,ezystego biurka” - w trakcie pracy pracownik powinien mie¢ na biutku tylko te
materiaty, ktore sa  niezbedne do  wykonywania  obowiazkéw  shuzbowych.
W przypadku opuszczenia stanowiska pracy materialy zawierajace dane, wymagajgce szczegdlne;
ochrony powinny by¢ zabezpieczone przed dostgpem oséb nieuprawnionych. Po zakonczeniu dnia
pracy kazdy pracownik zobowigzany jest do zabezpieczenia wszelkich dokumentéw 1 nosnikow

zawierajacych istotne dane, w celu uniemozliwienia dostgpu do nich 0séb nieupowaznionych;

dbania o prawidlowa wentylacje komputeréw (nie mozna zastania¢ kratek wentylatoréw meblami,

zastonami lub stawia¢ komputerdw tuz przy Scianie);
niepodigczania do listew podirzymujgcych napigeie przeznaczonych dla sprzgtu komputerowego
innych urzadzen, szczegdlnie tych latwo powodujacych spigeia (np. grzejniki, czajniki,

wentylatory);
pilnego strzezenia akt, plyt CD/DVD, pamigei przenosnych i komputeréw przenosnych;

niezapisywania hasla wymaganego do uwierzytelnienia sig w systemie w miejscu
niezabezpieczonym przed dostepem oséb trzecich, a w szezegdlnosci w postaci niezaszyfrowane)

na komputerach lub no$nikach danych. Hasata nigdy nie zapisujemy w postaci jawnej;
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g) powstrzymywania si¢ od samodzielnej ingerencji w oprogramowanie i konfiguracjg powierzonego
sprzetu, nawet gdy z pozoru mogloby to usprawni¢ prace lub podnie$é poziom bezpieczenstwa

danych;

h) udostepnianie danych osobowych poczts elekironiczng powinne odbywaé sie tylko w postaci
zaszyfrowanej. Haslo - do zaszyfrowanej wiadomosdei przekazujemy drugim kanatem

komunikacyjnym np. przez telefon, sms, fax;

i) niszczenia w niszczarce lub chowania do szaf zamykanych na klucz wszelkich wydrukow

zawierajacych dane osobowe przed opuszczeniem miejsca pracy, po zakonczeniu dnia pracy;

j) niepozostawiania 0sdb postronnych w pomieszezeniu, w ktorym przetwarzane sa dane osobowe,

bez obecnosei osoby upowaznionej;

9] zachowania tajemnicy danych, w tym takze wobec najbliZszych - ofwiadczenie o poufnoseci

zalgeznik nr 4;
1) umieszczania kluczy do szaf w bezpiecznym miejscu po zakonczeniu dnia pracy;

m) zamykania okien w razie opadow czy innych zjawisk atmosferycznych, ktdre moga zagrozié

bezpieczenstwu danych osobowych;

n) zamykania drzwi na klucz po zakoficzeniu pracy w danym dniu.

Komputery przeno$ne, na ktérych sy przetwarzane dane chronione poza siedzibg urzeda

Przetwarzanie danych chronionych na komputerach przenodénych poza siedziba Urzgdu
Miejskiego w Swieciu, powinno byé ograniczone do niezbgdnego minimum i moze sie odbywac

wylacznie za zgodg Administratora Danych.

Kazdy komputer przenosny musi by¢ zabezpieczony indywidualnym identyfikatorem

i loginem.

Pracownik korzystajacy z komputera przenosnego do przetwarzania danych chronionych,
zobowigzany jest do zwrdcenia szczegdlne] uwagi na zabezpieczenie przetwarzanych informacji,
zwlaszcza przed dostepem do nich osob nieupowaznionych oraz przed ich zniszezeniem, utratg

i uszlkodzeniem.
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W zwigizku z powyzszym uzytkownik komputera przenosnego zobowigzany jest do:
przechowywania przedmiotowych danych na dysku szyfrowanym, zabezpieczonym hastem co
najmniej 8 - znakowyin zawierajacym: mate, wielkie litery, znaki specjalne lub,‘r cyfry, -
transportu komputera w sposdb minimaliznjgey ryzyko kradziezy lub zniszezenia,
korzystania z komputera w sposéb minimalizujgey ryzyko podejrzenia przetwarzanych danych
przez  osoby  nieupowaznione, w  szczegblnoSci  zabrania sig  Kkorzystania-

z komputera w miejscach publicznych 1 w $rodkach transportu publicznego,

zdecydowanego uniemozliwienia korzystania z komputera osobom niepowolanym

(np. rodzinie, dzieciom, znajomym).

10. Instrukeja zarzadzania systemem informaty'cznym sluzgecym do

przetwarzania danych

Nadawanie uprawnien

1)

2)

3)

4)

3)

6)

Administrator Systemu Informatycznego nadaje uprawnienia uzytkownikom do pracy w
systemach informatycznych na wniosek bezposredniego przelozonego

pracownika/uzytkownika - zalacznik nr 7 wzér wniosku.

Dostep do systemu informatycznego stuzacego do przetwarzania danych osobowych moze

uzyskac wylgcznie osoba upowazniona do przetwarzania danych oschowych.

Dodatkowe uprawnienia moga zostaé przyznane uzytkownikowi w przypadku zaistnienia takiej
potrzeby. Wowezas uzytkownik zobowigzany jest udokumentowac i zglosi¢ takg potrzebg
Administratorowi Danych.

Administrator Danych podejmuje decyzje czy w danym przypadku zmiana uprawnien jest
wskazana.

Administrator Systemu Informatycznegoe dokonuje modyfikacji uprawnien w zaleznosei od

rodzaju 1 zakresu prac.

Uprawnienia uzytkownikaew w poszezegdlnych systemach informatycznych zostaly okreslone

w upowaznieniu do przetwarzania danych osobowych.
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Wyrejestrowywanie uprawnien

1) Wyrejestrowanie uzytkownika z systemu informatycznego dokonuje Adnﬁnistrator Systemu

Informatycznego, na wniosek bezposdredniego przelozonego pracownika/uzytkownika.
2) Wyrejestrowanie, o ktorym mowa w ust. 1, moze mie¢ charakter czasowy lub trwaly.
3) Wyrejestrowanie nastepuje poprzez:

a) zablokowanie konta uzytkownika do czasu ustania przyczyny uzasadniajgcej blokade

(wyrejestrowanie ¢zasowe),
b) usunigcie cianych uzytkownika z bazy uzytkownikow systemu (wyrej estrowanie trwale).
4) Czasowe wyrejestrowanie uzytkownika z systemu informatycznego musi nastapi¢ w razie:
a) nicobecnoscei uzytkownika w pracy trwajgcej dhuzej niz 30 dni kalendarzowych,
| b) zawieszenia w pelnieniu obowiazkéw shuzbowych. |
5) Przyczyng czasowego wyrejestrowania uzytkownika z systemu informatycznege  moze by¢:
a) wypowiedzenie umowy o prace,

b) wszczecie postgpowania dyscyplinarnego wzgledem osoby upowaznionej do przetwarzania

danych chronionych.

6) Przyczyng trwalego wyrejestrowania uzytkownika z systemu informatycznego jest rozwiqzanjé
lub wygasniecie stosunku pracy lub innego stosunku prawnego, w ramach ktorego zatrudniony

byt uzytkownik.

Administrator Systemu Informatycznego przeprowadza okresowa kontrole uprawnien i kont
uzytkownikéw co najmniej raz na kwartat, w celu weryfikacji czy pracownicy posiadajg uprawnienia
adekwatne do wykonywanej pracy w systemach informatycznych. Z przeprowadzonej kontroli

Administrator Systemu Informatycznego sporzadza notatke stuzbowa.

Metody i S$rodki uwierzytelniania oraz procedury zwiagzane z ich zarzadzaniem

i uzytkowaniem



Tytul

Polityka Bezpieczeiistwa Informacji

r W .
Urzad Miejski w Swieciu g;sja

Stron
40

Data
26.09.2016

Identyfikator

1) Identyfikator jest- dobierany indywidualnie przez ASI W identyfikatorze poml_]a 516; polskie

znaki dlalu'yTyczne W przypadku dublowama sie identyfikatorow zostanie on rozszerzony 0

kolejne litery Tub cyfry.

) W przypadku zbienosci nadawanego identyfikatora =z

identyfikatorem wczesdniej

zarejestrowanego uzytkownika Administrator Systemu Informatycznego, nadaje inny

identyfikator, odstepujac od zasady okreslonej w pkt 1.

Polityka hasel

1) Hasto powinno skiadaé si¢ z unikalnego zestawu co najmniej o§miu znakéw, zawiera¢ male

i wielkie litery oraz cyfry lub znaki specjalne.

2) Zmiana hasta do systemu nastgpuje nie rzadziéj niz co 30 dni oraz niezwl.ocznie w przypadku

podejrzenia, ze hasto moglo zosta¢ ujawnione.

3) Jeili zmiany hasla nie wymusza system, wowczas do zmiany hasla zobowiazany jest

uzytkownilk,

4) Uzytkownik zobowigzuje si¢ do zachowania hasta w poufnosci, nawet po utracie przez nie

waznosei.

5) Zabronione jest zapisywanie hasel w sposob jawny.

Haslo administracyjne/najwyzszego poziomu

Hasla najwyzszego poziomu (administracyjne) do urzadzen i systeméw informatycznych winny

byé przechowywane w miejscu wskazanym przez Administratora Danych. Powyzsza ewidencja

powinna zawieraé nazwe uzytkownika (administratora), haslo, sposéb dostgpu, adres IP serwera

wrzadzenia. Hasta te podlegaja zmianie w cyklu pélrocznym oraz w sytuacji, gdy dochodzi do zmian

personalnych wiréd osob, ktdre miaty do nich dostgp lub je znaly. Powinny cechowacé sig one wilasciwg

zlozonodcia tzn. co najmnigj 12 znakdw, 3 z 4 grup znakéw (male litery, duze litery, cyfry, znaki

specjalne).
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Ochrona kluczy kryptograficznych/podpiséw elektronicznych

Dokumenty przesylane drogg elektroniczng, ktdre nie stanowig informacji p'ublicznej powinno
zabezpieczad sie przy pomocy $rodkéw ochrony kryptograficznej. Ochrona kryptograficzna systemu
lub sieci teleinformatycznej polega na stosowaniu metod i srodkdw zabezpieczajacych dane, przez ich
szyfrowanie oraz stosowanie innych mechanizméw kryptograficznych, gwarantujgcych integralnosc
i zabezpieczenie przed nieuprawnionym ujawnieniem tych danych lub uwierzytelnienie podmiotow
lub uwierzytelnienie informacji. Klucze kryptograficzne (hasta, kody, certyfikaty, karty), powinny by¢
zabezpieczone w sposob uniemozliwiajacy dostgp osobom nieuprawnionym. Rodzaj i model
urzadzenia kryptograficznego objety jest zachowaniem poufnosci w zwigzku z faktem, iz stanowi or

element systemu zabezpieczajgcego.

Procedury rozpoczecia, zawieszenia i zakohczenia pracy, przeznaczone dla unzytkownikéw

| systemu

Tryb praéy na poszezegélnych stacjach roboczych
1) Rozpoczecie pracy na stacji roboczej nastgpuje po:

a) wiaczeniu napiecia w listwie podirzymujacej napigcie i/lub wlgczenin zasilacza awaryjnego

(UPS) i komputera,
b) wiaczeniu jednostki centralnej stanowiska komputerowego,
¢) wlgczeniu pozostatych urzadzen peryferyjnych (np. drukarki),
d) wprowadzeniu indywidualnego, znanego tylko uzytkownikowi, hasla i identyfikatora.

2) W pomieszczeniu, w ktdrym przetwarzane sa dane, moga znajdowa¢ si¢ osoby postronne

w obecnosci pracownika upowaznionego do przetwarzania danych osobowy.

3)} Przed osobami postronnymi, w miare mozliwosci, nalezy chroni¢ ekrany komputerow (ustawienie

monitora powinno uniemozliwiaé¢ podglad), wydruki lezace na biurkach oraz w otwartych szafach.

4) Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest wywola¢

blokowany hastem wygaszacz ekranu lub wylogowa¢ sig z systemu.

5) Jednostkowe dane mogg by¢ przekazywane pocztg elektroniczng pomiedzy komputerami
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Administratora Danych a komputerami przenosnymi uzytkownikéw tylko po ich zaszyfrowaniu.

6) Obowigzuje zakaz wynoszenia bez zgody ‘Administratora Danych na jakichkolwiek nosnikach

catych zbioréw danych oraz szerokich z nich wypiséw, nawet w postaci zaszyfrowanej. - -

7) Zakonczenie pracy na stacji roboczej nastgpuje po prawidlowym wylogowaniu sie
nzytkownika i wylaezenin komputéra oraz odcigciu napiecia w zasilaczu awaryjnym (UPS)

i/lub listwie.

Postepowanie z elektronicznymi noénikami zawierajacymi dane osobowe

1} Elektroniczne nogniki to: wymienne twarde dyski, pendrive, ptyty CD, DVD, pamigci typu Flash.
2) Dane osobowe wynoszone poza Urzad muszg by¢ zaszyfrowane.

3) W przypadku uszkodzenia lub zuzycia noénika zawierajacego dane osobowe nalezy dokona¢ jego

fizycznego zniszezenia lub trwalego usuniecia znajdujgeych sie na nim danych.
Kopie zapasowe

Dane, w tym dane oscbowe przetwarzane w systemach informatycznych Urzgdu, podlegaja
zabezpieczeniu poprzez tworzenie kopii zapasowych. Za proces tworzenia kopii zapasowych

odpowiada Administrator Systemu Informatycznego.

W celu zapewnienia poprawnoscl wykénywanych kopii bezpieczenstwa wybrana kopia powinna
byé poddawana prébie odtworzeniowej. Préba polega na odtworzeniu danych w warunkach testowych
i sprawdzeniu, czy jest mozliwo$¢ poprawnego odczytania danych. Kazdorazowo przeprowadzona

préba jest odnotowywana w dzienniku kopii zapasowych.

Powyzsze proby powinny byé wykonywane nie rzadziej niz raz w miesigcu, a w cyklu kwartalnym
powinno sie testowo odtworzy¢ wszystkie kopie zapasowe.
Zasady bezpiecznego uzytkowania sprzetu IT

1) Sprzet IT shizgcy do przetwarzania zbioru danych osobowych sklada si¢ z komputerow
stacjonarnych, laptopdw, serweréw, drukarek, skaneréw, smartfondw, pendrive’ow 1 dyskdéw

przenosnych.
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2) Uzytkownik zobowiazany jest korzysta¢ ze sprzetu IT w sposéb zgodny z jego przeznaczeniem i

chroni¢ go przed jakimkolwiek zniszezeniem lub uszkodzeniem.
3) Uzytkownik ma obowigzek natychmiast zglosié utratg lub zniszczenie powierzonego sprzetu IT.

4) Samowolne otwieranie (demontaz) sprzetu [T, instalowanie dodatkowych urzadzen (np. twardych
dyskow, pamigei) lub podtaczenie jakichkolwiek niezatwierdzonych urzgdzen do systemu

informatycznego jest zabronione.

5) Pracownicy nie mogg bez zgody Administratora Danych korzystaé z prywatnego sprz¢tu IT
(np. laptop6w, telefonéw, aparatéw fotograficznych, nosnikéw typu pendrive) do

wykonywania zadan sluzbowych.

~Zasady korzystania z oprogramowania

1) Uzytkownik zobowigzuje sie do korzystania wylgcznie z oprogramowania dopuszczonego do

_stosowania w jednostce.

2) Uzytkownik nie ma prawa kopiowaé oprogramowania zainstalowanego na sprzgcie 1T przez

Administratora danych na swoje wiasne potrzeby ani na potrzeby osdb trzecich.

3) Instalowanie jakiegokolwiek oprogramowania na sprzgcie [T moze by¢ dokonane wylacznie przez

osobe upowazniona.

4) Uzytkownicy nie majg prawa do instalowania ani uzywania oprogramowania innego, niz
przekazane lub udostgpnione im przez Administratora Danych Osobowych. Zakaz dotyczy migdzy
innymi instalacji oprogramowania z zakupionych dyskietek, plyt CD, programéw $cigganych ze

stron internetowych, a takze odpowiadania na samoczynnie pojawiajgce si¢ reklamy internetowe,

5) Uzytkownicy nie majg prawa do zmiany parametrow systemu, ktére moga by¢ zmienione tylko
przez osobg upowazniong.

6) Uzytkownicy nie majg prawa posiadania i przechowywania prywatnych filmow, zdjec itp.

7) W przypadku naruszenia ktéregokolwiek z powyzszych postanowien  Administrator Systemu

Informatycznego ma prawo niezwlocznie i bez uprzedzenia usungé niclegalne lub niewlasciwie

zainstalowane oprogramowanie.
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Zasady korzystania z Internetu

1) Zabrania sie zgrywania na dysk twardy komputera oraz uruchamiania jakichkolwiek programow
nielegalnych oraz pliké.w pobranych z'niewiadomcgo zrodia. Pliki takie powihny by¢ dciggane . |
tylko za -klazdorazowa} zgoda Administratora Systemu Informatybznego tylko w uzasadnionych

przypadkach.

2) Uzytkownik ponosi odpowiedzialnosé za szkody spowodowane przez oprogramowanie instalowane A

z Internetu bez zgody 0s6b upowaznionych.

3) Zabrania sie wchodzenia na strony, na ktérych prezentowane sg informacje o charakterze
przestepezym, hackerskim, pornograficznym lub innym  zakazanym przez — prawo
(na wigkszodci stron tego typu jest zainstalowane szkodliwe oprogramowanie, infekujace w sposéb

automatyczny system operadyjny komputera szkodliwym oprogramowania).

4) Nie nalezy w opecjach przegladarki internetowej wigczac opcji autouzupelniania formularzy

i zapamigtywania hasla.

5) W przypadku korzystania z szyfrowanego polaczenia przez przegladarke, nalezy zwraca¢ uwagg na
pojawienie si¢ odpowiedniej ikonki (kiodki) oraz adresu www rozpoczynajgcego sig frazg ,,https:™

a nastepnie sprawdzi¢ na jaki podmiot certyfikat zostat wystawiony.

6) Przy korzystaniu z Internetu, uzytkownicy maja obowiazek przestrzega¢ prawa wlasnosci i prawa

autorskiego.

7) Nalezy zachowaé szczegdlng ostrozno$é w przypadku zgdania lub prosby podania kodow, PIN-6w,
hasta, numeréw kart ptatniczych przez Internet. Szczegdlnie tyczy sie to zadania podania takich

informacji przez rzekomy bank.

8) Uzytkownicy moga takze korzystaé z Internetu dla celoéw prywatnych, ale wylacznie okazjonalnie

i powinno by¢ ono ograniczone do niezbgdnego minimum.

9) Korzystanie z Internetu dla celéw prywatnych nie moze wptywaé na jako$é i ilosé swiadczonej
przez uzytkownika pracy oraz na prawidlowe i rzetelne wykonywanie przez niego obowigzkdw

stuzbowych

10) W zakresie dozwolonym przepisami prawa, Administrator Danych Osobowych zastrzega sobie

prawo kontrolowania sposobu korzystania przez uzytkownika z Internetu pod katem wyzej
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opisanych zasad.

11) Ponadto, w uzasadnionym zakresie, Pracodawca zastrzega sobie prawo do konfroli czasu

spedzonego przez uzytkownika w Internecie.

12) Pracodawca moze rowniez blokowaé dostep do niektorych tresci dostepnych przez Internet.

Zasady korzystania z poczty elektronicznej

1) Przesylanie danych osobowych z uzyciem poczty elektronicznej poza organizacje moze odbywac

si¢ tylko przez osoby do tego upowaznione,

2) W przypadku przesylania informacj.i wrazliwych wewnatrz organizacji bgdz wszelkich danyéu
osobowych poza organizacje nalezy wykorzystywa¢ mechanizmy kryptograficzne (haslowanie

wysylanych plikow).

3) W przypadku zabezpieczenia plikéw hastem, obowiazuje minimum 8 znakow: duze i mate litery,
cyfry lub znaki specjalne a hasto nalezy przesla¢ odrgbnym mailem lub inng metodg, np.

telefonicznie lub SMS-em.
4) Uzytkownicy powinni zwracac szczegdlng uwagg na poprawnosc adresu odbiorcy dokumentu.

5) Zaleca sie, aby uzytkownik podczas przesylania danych osobowych pocztg elekironiczng zawart w

tresci prosbe o potwierdzenie otrzymania i zapoznania sig  z informacjg przez adresata.

6) Nie nalezy otwiera¢ zalgcznikéw (plikéw) w wiadomosciach nadestanych przez nieznanego

nadawce lub podejrzanych zatacznikdéw nadanych przez znanego nadawce.

7) Uzytkownicy nie powinni rozsyla¢ za posrednictwem poczty elektronicznej ,laicuszkow

szczescia”, itp.
8) Uzytkownicy nie powinni rozsylaé maili zawierajgeych zalgezniki o duzym rozmiarze.
9) Uzytkownicy powinni okresowo kasowaé niepotrzebne wiadomosci.

10) Podczas wysylania korespondencii do wielu adresatéw jednoczesnie nalezy uzy¢ metody ,,Ukryte

do wiadomosci-UDW?™,
11) Poczta elektroniczna jest przeznaczona wylacznie do wykonywania obowigzkow stuzbowych.

12) Uzytkownicy majg prawo korzystaé¢ z poczty elektronicznej dla celow prywatnych wylacznie
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okazjonalnie 1 powinno by¢ to ograniczone do niezbgdnego minimum.

13) Korzystanie z maila dla celow prywatnych nie moze wplywaé na jakos¢ i ilos¢ éwiadczonej przez
uzytkownika pracy oraz na ‘prawidlowe i rzetelne wykonywanie przez rﬁego obowigzkow

stuzbowych.

14) Przy korzystaniu z maila, uzytkownicy maja obowiazek przestrzegad prawzi wlasnosci 1 prawa

autorskiego.

15) Uzytkownicy nie maja prawa korzysta¢ z maila w celu rozpowszechniania tresci o charakterze -
obrazliwym, . niemoralnym Iub niestosownym wobec powszechnie obowiazujacych zasad

postepowania. _ -

16) Uzytkownik bez zgody Administratora Danych nie ma prawa wysylaé¢ wiadomoéci zawierajacych
dane osobowe dotyczace pracownikow, klientc')w, dostawcow lub kontrahenﬁw za posrednictwem

Internetu.

17) Uzytkownicy po wyrazeniu zgody Administratora Danych, majg prawo do korzystania

z poczty elektronicznej prywatne) w celach stuzbowych.

Zasady korzystania z bankowosci elektronicznej
1) Uzytkownik korzystajacy z bankowosci elekironicznej zobowigzany jest do regularnej zmiany
hasta, ' '

2) Uzytkownik nie powinien przechowywaé hasla razem z loginem wykorzystywanych

w bankowodci elektroniczne;j.

3) Uzytkownik zalogowany do systemu bankowosci elekironicznej nie powinien odchodzié od

komputera.
4) Uzytkownik powinien niezwlocznie wylogowa¢ sig i zamkna¢ przegladarke po zakoniczeniu pracy.

5) Uzytkownik logujacy sig do bankowosci elektroniczne] nie powinien korzystaé z nieznanych sieci

bezprzewodowych,

6) Uzytkownik w celu zalogowania sig do systemu bankowosci elektronicznej nie powinien wchodzié
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na strong internetowa banku za posrednictwem linkéw znajdujacych si¢ w korespondencii

elektroniczne;j.

Sposoby zabezpieczania systemu informatycznego przed dzialalno$eig oprogramowania, ktorego

celem jest uzyskanie nieuprawnionego dost¢pu do systemu informatycznego

1) Komputery stacjonarne zabezpieczone s3 programem antywirusowym, kiore sprawuje ciagly

nadzor (ciagla praca w tle) nad pracg systemu i jego zasobami oraz serwerami i stacjami roboczymi.

2) Sprawdzanie obecnosci wiruséw komputerowych w systemie informatycznym oraz ich usuwanie
odbywa sie przy wykorzystaniu ww. oprogramowania zainstalowanego na stacjach roboczych oraz

komputerach przenosnych przez Administratora Danych.

3) Obowiazkiem Administratora Systemu Informatycznego jest aktualizacja oprogramowania

antywirusowego.

4) Uzytkownik jest obowigzany kazdorazowo zawiadomié¢ Administratora Systemu Informatycznego
0 pojawiajgcych sie komunikatach, wskazujacych na wystgpienie zagrozenia wywolanego
szkodliwym oprogramowaniem — wirusa lub w przypadku sygnalizowanych problemoéow z

dzialaniem oprogramowania antywirusowego.

5) Uzytkownik zobowigzany jest do postepowania zgodnie z rekomendacjami oprogramowania

antywirusowego (np. w kwestii skanowania nowo podpigtych nosnikéw danych).

6) Oprogramowanie antywirusowe jest monitorowane centralnie przez ASI.

Procedury wykonywania przegladow i konserwacji systeméw oraz nosnikéow informacji

stuzacych do przetwarzania danych

1)} Przegladu i konserwacji systemu dokonuje Administrator Systemu Informatycznego.

2) Przegladu pliku zawierajgeego raport dotyczacy dzialalnosci aplikacji badz systemu (log

systemowy) Administrator Systemu Informatycznego dokonuje nie rzadzie) niz raz na miesige.
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- Podstawa prawna przetwarzania danych oscbowych

Przetwarzanie danych jest dopuszczalne tylko wiedy, gdy: :

1) osoba, ktérej dane dotycza, wyrazi na to zgode, chyba Ze chodzi o usuniécie dotyczacych jej

9

danych. Zgoda moze obejmowaé rdwniez przetwarzanie danych w przysziosci, jezeli nie zmienia
sig cel przetwarzania. Zgoda nie moze byé domniemana lub dorozumiana. Jezeli przetwarzanie |
danych jest niezbgdne dla ochrony zywotnych intereséw osoby, ktérej dane dotyczg, a uzyskanie
zgody nie jest mozliwe, mozna przetwarzéé dane bez zgody tej osoby, do czasu, gdy uzyskanie

zgody bedzie mozliwe;

) Jest to niezbedne dla zrealizowania uprawnienia lub spelnienia obowiazku wynikajacego z

przepiséw prawa;

3) jest to konieczne dla realizacji umowy, gdy osoba, ktérej dane dotycza jest jej strong, lub gdy jest

to niezbedne do podjecia dzialan przed zawarciem umowy na zgdanie osoby, kiérej dane dotycza;

4} jest to niezbedne do wykonania okreslonych prawem zadan realizowanych dla dobra publicznego;

5) jest to niezbedne dla wypelnienia prawnie usprawiedliwionych celow realizowanych przez

Administratora Danych albo odbiorcéow danych, a przetwarzanie danych nie narusza praw
i wolnosci osoby, ktorej dane dotyczg. Za prawnie usprawiedliwiony cel uwaza sie w
szczegdlnodei; marketing bezposredni produktéw lub ushug administratora danych oraz

dochodzenie roszezen z tytutlu prowadzonej dziatalnodcei gospodarczej.

Obowigzek informacyjny przy przetwarzanin danych

W przypadku zbierania danych od osoby, ktérej dane dotycza Administrator Danych jest

zoBowiazany poinformowa¢ te osobe o:

1) adresie swojej siedziby i pelnej nazwie, a w przypadku gdy Administratorem Danych jest osoba

fizyczna - o miejscu swojego zamieszkania oraz imieniu i nazwisku,

2) celu zbierania danych, a w szczegblnosci o znanych mu w czasie udzielania informacji lub

przewidywanych odbiorach lub kategoriach odbiorcéw danych,
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3) prawie dostepu do tresci swoich danych oraz ich poprawiania,

4) dobrowolnosci albo obowigzku podania danych, a jezeli taki obowigzek istnigje, o jego podstawie

prawne;j.

Podanych wyzej zasad nie stosuje sie, jezeli przepis innej ustawy zezwala na przetwarzanie
danych bez ujawniania faktycznego celu ich zbierania lub jezeli osoba, ktérej dane dotyczy, posiada

juz te informacje.

W przypadku zbierania danych nie od osoby, ktorej te dane dotycza Administrator Danych

Osobowych jest zobowigzany poinformowac tg osobe bezposrednio po utrwaleniu danych o:

1) adresie swojej siedziby i pelnej nazwie, a w przypadku gdy Administratoremn Danych jest osoba

fizyczna - 0 miejscu swojego zanieszkania oraz imieniu 1 nazwisku,
2) celuizakresie zbierania danych, a w szczegolnosci o odbiorach lub kategoriach odbiorcéw danych,
3) Zrodle danych,
4) prawie dostepu do tresci swoich danych oraz ich poprawiania,

5) prawie wniesienia, pisemnego, umotywowanego Zadania zaprzestania przetwarzania jej danych ze

wzgledu na jej szczegdina sytuacje,

6) prawie wniesienia sprzeciwu wobec przetwarzania jej danych w przypadku gdy, Administrator
Danych zamierza je przetwarza¢ w celach marketingowych lub wobec przekazywania jej danych

i

osobowych innemu administratorowi danych.
Wymienionych zasad nie stosuje sig, jezeli:
1) dane sy przetwarzane przez administratora na podstawie przepiséw prawa,

2) przepis innej ustawy przewiduje lub dopuszcza zbieranie danych osobowych bez wiedzy osoby,

ktorej dane dotycza,

3) dane te s3 niezbedne do badan naukowych, dydaktycznych, historycznych, statystycznych lub
badania opinii publicznej, ich przetwarzanie nie narusza praw lub wolnosci osoby, ktérej dane
dotycza, a spelnienie obowigzku informacyjnegoe wymagaloby nadmiernych nakladdw lub

zagrazaloby realizacji celu badania.
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3) Zapisy logdw systemowych powinny byé przegladane przez Administratora Systemu

Informatycznego kazdorazowo po wykryciu naruszenia zasad bezpieczenstwa.

11. Procedura zapewnienia ciagloSci dzialania

Celem procedury jest zminimalizowanie mogacych wystapié nieprawidlowosei w
funkcjonowaniu Jednostki, spowodowanych dysfunkeja systemu informatycznego. Procedura okresla
postepowanie w przypadku wystgpienia zdarzed, mogacych wplynaé na bezpieczefistwo informacii,

zardwno realnie jaki i potencjalnie oraz cigglod¢ dzialania Urzedu Miejskiego w Swieciu,

O podjeciu dziatan wskazanych w procedurze decyduje Administrator Danyeh w porozumieniu

Administratorem Bezpieczenstwa Informacji oraz Administratorem Systemu Informatycznego.

Dzialania zapewniajgce przywrdcenie zdolnodci realizowania zadan przez Urzgd:

1) Sprawdzenie, czy zgloszenie dotyczy zdarzenia spowodowanego awarig systemu

informatycznego.

2) Ustalenie co jest przyczyng awarii:

a) dzialanie sily wyzszej np. pozar, powodz,

b) przerwa w zasilaniu,

¢) brak polgczenia z siecig,

d) wadliwe dzialanie sprzetu,

e) wadliwe dzialanie aplikacji,

[) wadliwe dziatanie systemu, na ktérym uruchomiona jest aplikacja.
3) Okreslenie skali awarii oraz ustalenie czy awaria powoduje zatrzymanie pracy:

a. jednego pomieszczenia pracy lub wydzialu,

b. catego urzgdu.

4} Werylikacja czy wznawiane uslugi uruchamiane beda w dotychczasowej lokalizacji czy w
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lokalizacjach alternatywnych.

5) Zapewnienie/zakupienie niezbgdnych elementéw wyposazenia, dokonanie naprawy lub

wymiany urzadzen, uruchomienie aplikacji.

6) Sprawdzenie czy aplikacja moze by¢ uruchomiona, na ktéryms z dzialajacych poprawnie

SErwerow.

7) W razie potrzeby, uruchomienie serwera zastgpczego. W tym celu mozna wykorzysta¢ np.
komputer typu desktop, ktdry nalezy odpowiednio skonfigurowaé. Po uruchomieniu aplikacji

na serwerze zastepczym nalezy przetestowac jej dzialanie.

8) Usuniecie przyczyny nieprawidlowego dzialania, a nastgpnie przywrécenie funkcjonowania

aplikacji/systemu. W razie koniecznosci odtworzenie aplikacji z kopii zapasowych.
9) Weryfikacja dzialania naprawianej aplikacji/systemu.

10) Uruchomienie ustugi w systemie informatycznym Urzedu.

12, Aktualizacja regulacji w zakresie zmieniajgcego sie otoczenta

Ninigjsza polityka podlega regularnym (nie rzadziej niz raz na rok) przegladom przez
Administratora Bezpieczenstwa Informacji. W zaleznodci od potrzeb mogg zostaé przeprowadzone
dodatkowe przeglady po stwierdzeniu istotnego naruszenia bezpieczenstwa, pojawieniu sie
zasadniczych zmian w Jednostce, jego strukturze lub jego otoczeniu (nowe zagrozenia, technologie)
Celem przegladow polityki jest zapewnienie jej stosowalnosci w stosunku do realizowanych zadan

oraz mozliwosci obstugi interesantow w kazdych warunkach niezaleznie od okolicznosei 1 zmian.

13. Inwentaryzacja sprzetu i oprogramowania sluzacego do przetwarzania

informacit

Administrator Systemu Informatycznego jest odpowiedzialny prowadzenie inwentaryzacji

sprzetu komputerowego i oprogramowania oraz utrzymywanie gO

w aktualnodei.
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14. Przeprowadzanie okresowych analiz ryzyka utraty  integralnosei, -

dostepnosci i poufnosei informacii

Glownym celem analizy= ryzyka bezp'ieczeﬁstwa informacji jest wyznaczenie wiasciwych
lderunkow dzialania kierownictwa oraz okres§lenie priorytetéw  dla zarzadzania ryzykami
i zabezpieczeniami, Wyniki analizy ryzyka prowadzg do oprécowania planu post@p-owam'a Z ryzykiem
obejmujgcego wprowadzenie rozwigzan umozliwiajacych odpowiednio: unikanie tych ryzyk,

ograniczanie ich do akceptowanego poziomu, przeniesienie lub swiadomg ich akceptacje..

Analizg ryzyka dokenuje si¢ w oparciu o metody wybrane przez kierownictwo. Zaleca sie, by

zarzgdzanie ryzykiem w be_zpiéczeﬁstwie informacji zapewniato:
a) zidentyfikowanie ryzyka, -
b) oszacowanie ryzyka z punktu widzenia nastepstw dla dzialalnoseci oraz prawdopodobienistwa
wystapienia, |
¢) informowanie o prawd;apodobieﬁstwie i nastgpstwach ryzyka oraz zrozumienie tlych inforniacji,
d) ustanowienie priorytetow postfgpdwania z ryzykiem,
e) okreslenie priorytetc’ww dla dziatan podjetych w celu zredﬁkowania ryzyka,

f} zaangazowanie uczestnikdéw w momencie podejmowania decyzji w procesie zarzadzania

ryzykiem oraz stale informowanie ich o statusie zarzadzania ryzykiem,
2) skﬁtecznoéé monitorowanta z ryzkiem,
h) regularne monitorowanie i przeglad réznych typow ryzyka oraz procesu zarzgdzania ryzykiem,
1) zbieranie informacji w celu doskonalenia podejscia do zarzadzania ryzykiem,

i) szkolenie kierownictwa w zakresie ryzyka oraz dzialan podejmowanych w celu ograniczenia

ryzyka.

15. Szkolenia oséb zaangazowanych w proces przewarzania informacji
Administrator Bezpieczenstwa Informacji uwzglednia nastepujacy plan szkolen:

1) niezaleznie od zmian prawnych wykonuje szkolenia nie rzadziej niz jeden raz  w roku,
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2) szkolenia wewngtrzne wszystkich osob upowaznionych do przetwarzania danych chronionych

przeprowadzane sq w przypadku kazdej istotnej zmiany zasad lub procedur 6_chrony informacji,

3) nowoprzyjeci pracownicy majg obowigzek samodzielnie zaznajomi¢ sie z przepisami prawa w
zakresie danych osobowych oraz trescig Polityki bezpieczenistwa informacji. Ich wiedza jest
weryfikowana poprzez test wykonany na platformie e-learningowej. Warunkiem zaliczenia jest

uzyskanie wyniku na poziomie 80% poprawnych odpowiedzi.

Administrator Danych informuje Administratora Bezpieczenstwa Informacji o koniecznosci

przeprowadzenia szkolenia dla pracownikow 1 stazystow.

Dodatkowo Administrator Bezpieczenstwa Informacji informuje za pomocyg poczty
elektronicznej o aktualnych zagrozeniach (prowadzi ich monitoring) oraz wysyla planowe wiadomosci

dotyczace zapiséw Polityki bezpieczenstwa informacji celem utrwalenia wiedzy.
Tematyka szkolen obejmuje nastepujgce zagadnienia:

1) Ochrone danyéll osobowych wedhig wymogow wynikajgcych z ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych oraz aktow wykonawaych do ustawy,

2) Bezpieczenstwo systemdéw informatycznych wg. Rozporzadzenia Rady Ministrow z dna 12
lowietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych 1 wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych,

3} Dobre praktyki w zakresie bezpieczenstwa informacji, d

4) Zasady i procedury opisane w Polityce bezpieczenstwa informacji,

5) Zaobserwowane nieprawidlowosci i wyniki kontroli.

Proces udwiadamiania 1 ksztalcenia pracownikow obejmuje rowniez regularne

przeprowadzanie szkolen ze szczegdlnym uwzglednieniem zagadnien wskazanych powyze;j.

Informacja o uczestnictwie w szkoleniu pracownika powinna znajdowaé si¢ w aktach

osobowych pracownika (zaswiadczenie lub certyfikat).

Z przeprowadzonego szkolenia powinna zosta¢ sporzadzona lista obecnosci.
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1)

3)

1y

2)

3)

4

1y
2)

3)

1

3)

1)

16. Ochrona przetwarzanych informacji przed ich kradzieza, nieuprawnionym
dostepem, uszkodzeniami lub zakléceniami
Monitorowanie dostepu do informacji realizowane jest popriez:

logi aplikacji dziedzinowych,

logi systemow operacyjnych,

logi urzqdzeﬁ zabezbieczajqcych dostep na styku sieci lokalnej i Intérﬁctu (UTM).

l. Powyzsze ‘infqrmacje zawierajg:
identyfikator i/lub adres IP.komputera,
dokladnag date,

zakres dostgpu (przydzielony/odrzucony),
opis wyko‘ﬁanej lub zablokowanej akc;ji.
a) Czynnosci zmierzajgce do wykrycia nieautoryzowanych dziatarn zwigzanych z przetwarzaniem

ipformacji: '

wdrozony System Data Leak Prevention (DLP),

ochrong antywirusows,

ochrong antyspamowa;

b) Wprowadzenie blokady bezposredniego dostepu stacji roboczych do sieci Internet:

umozliwia  zablokowanie  bezpodredniego  polaczenia  zlodliwego  oprogramowania

z sieci Internet,
utrudnia ominigcie systemdw zabezpieczen,
umozliwia kontrole dostgpu i rozliczalnos¢ dziatan uzytkownikdw;

¢) System informatyczny posiada wdrozony centralnie zarzgdzajacy system antywirusowy

i antyspamowy, dzieki ktoremu:

ulatwione jest zarzadzanie bezpieczenstwem stacji roboczych 1 poczty,
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2) mozliwe jest $ledzenie bezpieczenstwa antywirusowego stacji roboczych.

a)

Zapewnienie $rodkéw uniemozliwiajgeych nieautoryzowany dostep na poziomie systemow

operacyjnych, ushug _éieciowych i aplikacji.

Pracownicy na stacjach roboczych pracuja z uprawnieniami ograniczonymi co blokuje bezposredni

dostep do systemow operacyjnych.

Bazy danych znajduja si¢ na serwerze (serwerach) co umozliwia bezposredni (nieautoryzowany) do

nich dostep.

17. Umowy serwisowe

Zasady wskazane ponize]  stosuje sie¢ do umdw zawieranych podmiotami trzecimi o

powierzenia o powierzenie danych do przetwarzania, jak rowniez innych uméw faktycznie

udostepniajgcych dane jednostki.

Umowy powinny zawierac:

klauzule o zachowaniu poufnosci danych przekazanych przez Administratora Danych; klauzula
powinna dotyczyé tak podmiotu, ktéremu dane poWierzono, jak rowniez 0sob upowaznionych
do przetwarzania danych;

klauzule wskazujgca, tajemnica zachowania danych w poufnosci powinna zostaé¢ zachowana
zarowno w trakeie trwania umowy, jak réwniez po jej ustaniu; (
zobowigzanie podmiotu, ktdremu powierzono przetwarzanie danych osobowych, do trwalego i
protokolarmego usunigcia powierzonych danych w okreslonym tferminie po zakonczeniu
przetwarzania danych;

klauzule uprawniajacg powierzajgcego do dokonywania kontroli prawidtowosei przetwarzania
danych (poprzez wglad do dokumentacji oraz procedur);

kary umowne dla podmiotu, ktéremu powierzono dane, za kazdorazowe naruszenie
postanowien umowy w zakresie przetwarzania danych, jak rowniez ponoszenia
odpowiedzialnosci za szkode wyrzadzong osobom trzecim z tegoe tytutu;

klauzule dotyczaca wypowiedzenia umowy z zachowaniem termindéw wypowiedzenia, albo bez

zachowania termindw wypowiedzenia, w sytuacji w ktorej podmiot, ktéremu powierzono
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przetwarzanie danych osobowych narusza postanowienia ustawy, przepiséw wykonawczych,
albo umowy w tym zakresie;
) Idauz_ulé,'zé podmiot ktéremu dane zostaly powierzone do przetwarzania (jak réwniez podmioty

mu podlegte) zobowigzuje sie do zachowania nalezytej starannos’ci. przy przetwarzaniu danych. |

18. Zarzgdzanie incydentami naruszenia bezpieczenstwa informacji

Reagowanie na incydenty

Wszelkie zdarzenia zwigzane z naruszeniem bezpieczedistwa informacji lub ujawnieniem
podatnosci nalezy zgtasza¢ do: Administratora Bezpieczenistwa Informacji lub Administratora
Systemu Informatycznego, a w przypadku niemozliwoéci kontaktu z nimi do bezposredniego
przetozonego. |

Kazdy z pracownikow w sytuacji‘ gdy zauwazy:

1. nieskuteczne zabezpieczenie;

-]

. naruszenie oczekiwanej integralnosci, poufnosei lub dostepnosci informacji;

3. bledy ludzkie wplywajgce na bezpieczenstwo informacji, zaréwno swoje jak i
wspolpracownikow;

zachowania niezgodne z polityka lub zaleceniami;

naruszenia ustalen zwigzanych z bezpieczenstwem fizycznym;

nienadzofowane Zmiany systemu;

niepoprawne dziatania systemu lub sprzetu;

naruszenia dostepu;

R N

awarie lub inne nienormalne zachowania systemu moggce wskazywaé na atak lub
rzeczywiste naruszenie bezpieczenstwa .

Zobowigzany jest do mozliwie najszybszego zglaszania tychze zdarzen Administratorowi Danych
Osobowy, Administratorowi Bezpieczenstwa Informacji  oraz Administratorowi Systemu

Informatycznego.
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Postgpowanie z incydentami

Administrator Bezpieczenstwa Informacji/Administrator Systemu Informatycznego dokonuje

wstqpnej' identyfikacji zdarzenia i na podstawie dostgpnych informacji oraz analizy okolicznosci

kwalifikuje zdarzenie jako:

1)

3)
4)

zdarzenie nie majgce cech naruszenia bezpieczenstwa informacji, np. zaplanowana przerwa

technologiczna,

blad w dzialaniu elementu systemu teleinformatycznego, infrastruktury teleinformatycznej lub

infrastruktury biurowe;j,
awaria techniczna czasowo blokujaca dostepnoséé informacji,

incydent niskiej, éredniej lub wysokiej kategorii zwigzany z naruszeniem bezpieczenstwa

informacji, a szczegolnie jej integralnosci, poufnosci i dostgpnodci.

Analiza incydeﬁtu uwzglednia nastepujjce kryteria:

1)

2)

3)

4)

5)
6)
7

8)

9

charakter incydentu i jego znaczenie zwigzane z naruszeniem bezpieczenstwa fizycznego lub

teleinformatycznego,

miejsce wystapienia incydentu - identyfikacja punktu, w ktérym nastapito zdarzenie (lokalizacja,

serwer, stacja robocza itp.), -
liczba referatéw/komorek orgamizacyjnych dotknietych incydentem,

identyfikacje zasobdéw potrzebnych przy dalszych dziataniach w ramach postegpowania

z incydentem zwigzanym z bezpieczenstwem informacji,

mozliwodcl rozszerzania si¢ incydentu i sposoby jego ograniczania,
szacowany poziom szkod finansowych,

rodzaj ujawnionej informacji (jesli ma zastosowanie - np. dane osobowe),

szacunkowy czas, po ktorym skutki incydentu zostang zlikwidowane, jezeli nie ma mozliwosci

natychmiastowego usunigcia stanu naruszenia bezpieczenstwa informacji,

skutki organizacyjne i prawne (wstepny szacunek).
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W przypadku wystgpienia zagrozenia powodujacego Lkoniecznogé przeprowadzema
ewakuacji 0s6b lub ‘mienia z pomieszezen, w ktdrych przetwarzane sa dane osobowe maja

zastosowame przeplsy mmejszego rozdziatu oraz innych przeplsow szczegdtowych.

1. Osoby blorqce udzial w akc_]l IEIILHﬂ(OWC_] maja prawo wejéc do .pomjeszcieﬁ,

w ktdrych przetwarzane sq dane osobowe.

2. W przypadku ogloszema alarmu ewakuacyjnego uzytkownicy przebywajqcy W pomieszezeniach,

w ktorych sg dane osobowe, obowiazani sg do przerwania pracy i w miare mozliwosei przed

opuszczeniem tych pomieszezen do:
a) zamkni_qéia systemu informatycznego, o
b) zabezpieczenia danych osobowych gromadzonych w kartotekach. -

3. W czasie trwania akcji ratunkowej i po jej zakoficzeniu Administrator Bezpieczenstwa Informacji
oraz obecni uzytkownicy powinni, w miarg mozliwosci, zabezpieczyé dane osobowe przed

nieuprawnionym do nich dostepem.

4. Obowigzek ten cigzy w réwnym stopniu na innych pracownikach Administratora Danych,

obecnych przy akcji ratunkowe;.

21. Wykaz zalgcznikow

Zatgeznik nr I Wykaz budynk6w i pomieszezen,

Zalgceznik nr 2 Wykaz 1 struktura zbioréw danych,

Zatacznik nr 3 Sposdb przeptywu danych,

Zalgeznik nr 4 O$wiadezenie o znajomoscei PBI i poufnosei informacii,

Zatacznik nr 5 Upowaznienie,

Zatgcznik nr 6 Ewidencja 0s6b upowaznionych do przetwarzania danych osobowych,

Zalacznik nr 7 Wniosek o nadanie upowaznienia/uprawnienia do przetwarzania danych osobowych

Rl
GODA

-]

Zalacznik nr 8§ Dziennik zdarzen i incydentdw.

TADEUSZ P
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Dokumentowanie i wycigganie wnioskéw

Adnunistrator  Bezpieczenstwa Informacji/Administrator Systemu  Informatycznego
sporzadza raport z zaistniale] sytuacji uwzgledniajgce informacje wskazane powyzej oraz

identyfikuje dane zdarzenie w rejestrze incydentow - zalgeznik nr 8.

Administrator Bezpieczenistwa Informacji/Administrator Systemu  Informatycznego
kazdorazowo po wpisaniu nowego incydentu do rejestru analizuje poprzednie incydenty celem
wykrycia ewentualnych powigzan pomigdzy nimi i podjecia dodatkowych dzialan majgcych na celu

minimalizacje ryzyka jego ponownego wystapienia.

Dodatkowo, incydenty moga by¢ wykorzystywane podczas szkolen pracowniczych jako
przykiady tego co moze sie wydarzyé, jak unika¢ ich w przysztosci i jak reagowacé jak sic wydarza.
Podczas wykorzystywania powyzszych informacji nalezy wykazaé sie daleko idacg ostroznoscig w

“aspekeie zachowania poufnosci.

19. Audyt wewnetrzny w zakresie bezpieczenstwa informacji

Podmioty realizujace zadania publiczne zobowiazane sg do zapewniania okresowego audytu
wewnetrznego w zakresie bezpieczenstwa informacji nie rzadziej niz raz na rok, bowiem
utrzymywanie wysokiego poziomu bezpieczefistwa informacji, w tym systemu informatycznego
wymaga stalego monitorowania i okresowego badania stanu zabezpieczenia wszystkich elementd:, .

tego systernu.

Administrator Systemu Informatycznego pod nadzorem Administratora Danych Osobowych,
powinien nadzorowac¢ i wdraza¢ rekomendacje poaudytowe, zgodnie z ustalonym planem i
priorytetami. Za nadzorowanie, wykonanie powyzszego audytu odpowiada Administrator

Bezpieczenstwa Informacji.

20. Postepowanie w wypadhku kleski Zywiolowej

Kleska zywiolowa jest katastrofy, spowodowang dziataniem sit przyrody takich jak ogien,

huragan, woda lub ich przejawami.
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bezpieczefistwa informanji Wykaz budynkéw i pomieszezen

Budynek Urzgdu Miejskiego w Swieciu znajduje si¢ przy ulicy Wojska Polskiego 124.
Obszar przetwarzania danych obejmuje zaréwno miejsca, w ktérych wykonuje sie operacje-na danych
osobowych (np. wpisuje, médyﬁkuje,'kopiuje), jak réwniez miejsca, w ktérych przechowuje sie
wszelkie nosniki (szafy z dokume‘ﬁtacjé papierowg szafy zawierajgce komputerowe nosniki i'nformacj i
z kopiami zapasowymi danych, étacje kdrﬁputer(:nwe, serwery i inne urzadzenia komputerdwe, jak np.-
macierze dyskowe, na ktérych dane osobowe sq przetwarzane na biezaco). Obszar przetwarzania
danych nie obejmuje pomieszczen i cZesci pomieszezenn ww. bﬁdynku dostepnych dla oséb trzecich
takich jak: ciggi komunikacyjne - korytarze, hole, toalety, magazyny, pomieszezenia gospodarcze,

pomieszezenia obshugi, poczekalnie itp.

Na obszar przetwarzania danych osobowych skladaja sie nastepujace pokoje biurowe: 02, 2,3, 7, 8, 9,
11,12, 13, 14, 15, 17, 18, 24, 26, 27, 30. Natomiast Urzad Stanu Cywilnego znajduje sie w Ratuszu
Miegjskim przy ulicy Duzy Rynek 1.



Tyiut

Zatgeznik nr 2 do Polityki . .
Wykaz i struktura zbioréw danych

bezpieczenstwa informacji

1.

Nazwa zbioru:

Dziennik korespondéntji pr'zychodza-t_:ej i wychodzacej

' Status zbioru:

Zhiér zwolniony z rejestracji na podstawie art. 43 ust.1 pkt 12.

Forma Papierowa
przetwarzania

danych:

Struktura

zbioru danych:

Imig, nazwisko, nazwa, adres korespondencyjny.

2.

Nazwa zbioru:

Dziennik korespondencji Urzedu Stanu Cywilnego

Status zbioru:

Zbidr zwolniony z rejestracji na podstawie art. 43 ust.1 pkt 12.

Forma Papierowa
przetwarzania

danych:

Struktura

zbioru danych:

Imig, nazwisko, nazwa, adres korespondencyjny.

3.

Nazwa zbioru:

Rejestr wnioskow o udzielenie informacji publicznej

Status zbioru:

Zbiér zwolniony z rejestracji na podstawie art, 43 ust.1 pkt 12.

Forma Papierowa

przetwarzania

danych: _

Struktura Imig, nazwisko, nazwa, adres korespondencyjny, adres e-mail.

zbioru danych:
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bezpieczenstwa informacji

Tytut
Wykaz i struktura zbioréw danych

4,

Nazwa zhioru:

Rejestr skarg, wnidskéw i petycji

Status zbioru:

Zbidr zwolniony z rejestracji na podstawie art. 43 ust.1 pkt 12.

Forma Papierowa

przetwarzania

danych:

Struktura Imie, nazwisko, tresc skargi, wniosku, adres

zbioru danych:

5.

Nazwa zbioru:

Kadry i Place

Status zbioru:

' Zbidr jest zwolniony z rejestracji na podstawie art. 43. ust.1 pkt 4.

Forma Papierowa oraz za pomoca programu: KADRY |
przetwarzania i PLACE U.I Infosystem, PEATNIK ,Prokom”.

danych: :

Struktura imie i nazwisko, nazwisko rodowe, imiona rodzicow, data i miejsce urodzenia,

zbioru danych:

adres zamieszkania, korespondencyjny, numer ewidencyjny PESEL, Numer
Identyfikacji Podatkowej, dokumentacja kandydata do pracy, miegjsce pracy,
zawdd, wyksztatcenie, seria i numer dowodu osobistego, numer telefonu, nr
konta bankowego.

6.

Nazwa zbioru:

Zakladowy Fundusz Swiadczen Socjalnych

Status zbioru:

Zbidr jest zwolniony z rejestracji na podstawie art. 43. ust.1 pkt 4.

Forma Elektroniczna: pakiet MS Office oraz papierowa.

przetwarzania

danych:

Struktura imie i nazwisko, data i miejsce urodzenia, numer ewidencyjny PESEL, adres

zbioru danych:

zamieszkania, numer konta bankowego, miejsce pracy, zawod, wyksztatcenie.




Tytul

Zalgcznik nr 2 do Polityki| .
Wykaz i struktura zbiorow danych

bezpieczedstwa informacji

7.

Nazwa zbioru:

Stazysci

Status zhioru:

e

" Zbior jest zwolniony z rejestracji na podstawie art. 43. ust.1 pkt 4.

Forma

Papierowa,
p:zetwarzama
danych: : . o
Struktura imie i nazwisko, data urodzenia, adres zamieszkania, adres korespondencyiny,

zbioru danych:

| numer ewidencyjny PESEL, miejsce odbywania stazu oraz zajmowane

stanowisko, okres odbywania stazu.

8.

Nazwa zbioru:

Rada Gminy

Status zbioru:

Administrator Danych Osobowych powotat Administratora Bezpleczenstwa

'Informacy W Zwigzku z tym ma’ zastosowanle
| art. 43 ust.1a. .
Forma Papierowa oraz elektroniczna (publikacja na Biuletynie Informacji Publicznej).
przetwarzania o : o . '
danych: R
Struktura imie, "nazwisko, nazwisko rodowe, miejsce zatrudnienia, stanowisko lub

zbioru danych:

funkcja, stan majatkowy, informacie o wynagrodzeniu, informacje o
zajmowanym stanowisku kierowniczym w podmiotach prawa gospodarczego,
adres zamieszkania; telefon kontaktowy.

9.

Nazwa zbioru: -

Gospodarka odpadami komunalnymi

Status zbioru:

Administrator Danych Osobowych powotat Administratora Bezpieczenstwa

Informacji, W zwiazku z tym ma zastosowanie
art. 43 ust. 1a.
Forma Elektroniczna za pomocg systemu informatycznego do obstugi gospodarki
przetwarzania | komunalnej oraz papierowa.
danych:
Struktura wiasciciel nieruchomoscdi, imie, nazwisko, PESEL, data urodzenia, imie ojca,

zbioru danych:

imie matki, numer telefonu
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bezpieczenstwa informacji

Tyt
Wykaz i struktura zbioréw danych

10.

Nazwa zhioru:

Ochrona srodowiska

Status zbioru:

Administrator Danych Osobowych powotat Administratora Bezpieczenstwa

Informacji, W zwigzku z tym ma zastosowanie
art. 43 ust. 1a.
Forma Elektroniczna za pomocy pakietu biurowego Office
przetwarzania | oraz papierowa.
danych:
Strukiura imie i nazwisko, adres zamieszkania, nr ew. dziatki i potoZenie, obreb dziatki,

zbioru danych:

tytut wiadania nieruchomoscia, powierzchnia ptyt azbestowych.

11.

Nazwa zhioru:

Drogi/Inwestycje

Status zbioru:

Administrator Danych Osobowych powotat Administratora Bezpieczenstwa

Informacji, ~ w zwigzku z tym ma zastosowanie
_ art. 43 ust. 1a.
Forma Elektroniczna za pomocy pakiatu biurowego Office
przetwarzania | oraz papierowa. -
danych: _ :
Struktura imig i nazwisko, adres zamieszkania, nr ew. dziatki | potozenie, nazwa firmy,

zbioru danych:

adres zamieszkania adresata decyzji i innych stron postepowania, numer
decyzji, data wydania decyzji, organ wydajacy decyzje, oznaczenie stron
postepowania.

12.

Nazwa zbioru:

Zamowienia publiczne -

Status zbioru:

Administrator Danych Oscbowych powotat Administratora Bezpieczenstwa

Informadji, w zwigzku rd tym ma zastosowanie
art. 43 ust, 1a.
Forma Elektroniczna Za pomoca pakietu biurowego Office
przetwarzania | oraz papierowa.
danych:
Struktura ime i nazwisko,  adres, Numer  Identyfikacii Podatkowej,

zbioru danych:

Nr REGON, numer konta bankowego, podwykonawcy, telefon kontaktowy.
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bezpieczenstwa informacji

: L Tytut _
 Wykaz i struktura zbioréw danych

13.

Nazwa zbioru:

| Obrona cywilna

Administrator Danych Osobowych powolal Administratora Bezpieczenstwa |

Status zhioru:

‘ Informadii, W wigzku  © z  tym ma zastosowanie
art. 43 ust. 1a. ' -

Forma Elektroniczna za pomoca pakietu biurowego Office,

przetwarzania oraz papierowa ' o

dariych; ' i

Struktura imig i nazwisko, adres zameldowania, adres zamieszkania, data i miejsce

zbioru danych:

14,

urodzenta miejsce pracy, numer telefonu imiona rodzicéw, PESEL

Nazwa zbioru:

Kwalifikacja wojskowa

Status zbioru:

Administrator Danych Osobowych powotat Administratora Bezpieczenstwa

Informac:J[ W Zwigzku Z tym  ma zastosowanie
art. 43 ust. 1a. _
Forma Elektroniczna za poMmocay pakietu biurowego Office
przetwarzania | oraz papierowa. . -
danych: ' .
Struktura imig i nazwisko, nazwisko rodowe, imiona i nazwiska rodowe radzicéw, PESEL,

zhioru danych:

data'i miejsce urodzenia, stan cywilny, adres i data zameldowania na pobyt
staty, adres i data zameldowania na pobyt czasowy, numer 1 seria dowodu
osobistego

15.

Nazwa zhioru:

Kontrahenci indywidualni/Ksiegowos$¢ budzetowa

Status zbioru:

Zbidr jest zwolniony z rejestracji na podstawie art. 43. ust.1 pkt 8.

Forma Elektroniczna za pomoca pakietu biurowego Office, systemu finanséw-
przetwarzania | ksiggowego oraz papierowa.

danych:

Struktura imig 1 nazwisko, nazwa, adres, siedziba, Numer Identyfikacii Podatkowej, Nr

zbioru danych:

REGON, PESEL, nr konta bankowego, adres




Zataecznik nr 2 do Polityki Tyiut
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16.

Nazwa zbioru:

Ewidencja dzialalnosci gospodarczej

Status zbioru:

Procesor

zbioru danych:

Forma Papierowa oraz elektroniczna za pomocg systemu CEiDG.

przetwarzania

danych:

Struktura Ple¢, rodzaj dokumentu tozsamosci, serie i numer dokumentu. tozsamosdi,

PESEL, NIP, REGON, nazwisko, nazwisko rodowe, imie pierwsze, imie drugie,
imie ojca, imie matki, miejsce urodzenia, data urodzenia posiadane
obywatelstwo,  pouczenie/o$wiadczenie, okreslenie czy jest sie
cudzoziemcem oraz dane dokumentu potwierdzajacego status cudzoziemca,
adres miejsca zamieszkania wnioskodawcy: wojewddztwo, powiat, gmina,
miejscowost, ulica, nr nieruchomaosci/domu, nr lokalu, kod pocztowy, poczta,
okreslenie firmy przedsiebiorcy, kitérego wniosek dotyczy, przewidywana
liczba pracujgcych/zatrudnionych, rodzaj dziatalnoSci gospodarczej nazwa
skrécona, data rozpoczecia dziatalnosci, dane do kontaktu: nr telefony,
faksu, adres' poczty elektronicznej, strona www, gldwne miejsce
wykonywania dziatalnosci gospodarczej jezeli jest inne niz adres
wnioskodawcy, dodatkowe miejsce wykonywania dziatalnosci: numer
REGON, nazwa jednostki lokalnej, adres dodatkowego miejsca wykonywania
dziatalnoéci gospodarczej (podanie danych adresowych jak wyzej), data
powstania obowigzku optacania skiadek do ZUS, dane dla potrzeb KRUS,
informacja ©  zawieszeniu/wznowieniu/zaprzestaniu  wykonywania
dziatalno$ci gospodarczej, informacja dotyczaca naczelnikéw urzeddw
skarbowych, oswiadczenie o formie opfacania podatku dochodowego od
oséb fizycznych, forma wptaty zaliczki, rodzaj prowadzonej dokumentadji
rachunkowej, dane podmiotu prowadzacego dokumentacje rachunkowa
whnioskodawcy (firma, NIP), adres miejsca przechowywania dokumentacji
rachunkowej wnioskodawcy, wskazanie czy prowadze: zaklad pracy
chronionej, zagraniczne przedsiebiorstwo drobnej wytwdrczosdi, dziatalnosc
w formie spaétki/spdtek cywilnych, jestem wspdlnikiem spdiki, informacje o
matzenskiej wspdlnosci majatkowej, dane identyfikacyjne rachunkow
bankowych wnioskodawcy: kraj siedziby banku, pelna nazwa banku,
posiadacz rachunku, nr rachunku, osobisty rachunek bankowy (dane jak
poprzednio wskazane), petnomocnictwo do prowadzenia spraw, dane
petnomocnika: wskazanie czy petnomocnik jest osobg prawnag, nazwa firmy
petnomocnika, imie 1 nazwisko, PESEL/KRS, data urodzenia, NIP,
obywatelstwo, adres pelnomocnika (dane jak poprzednio wskazywane),
zakres petnomocnicitwa
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17.

Nazwa zbioru:

Zeiwolenia na s’préedai napojow aAIkohoIowych

Status zbioru:

Administrator Danych Osobowych powo’ra% Admmlstratora Bezpieczenstwa
Informacji, - w Zwigzku z  tym - ma Zastosowanie
art. 43 ust. 1a. '

zbioru danych:

1Forma.. Elektroniczna za pomocg pakietu biurowego: MS Office oraz papierowa.
przetwarzama . : S
danych: : e
Struktura imig i nazwisko, nazwa, adres zamieszkania (siedziba firmy), Numer

Identyfikacji Podatkowej (NIP), numer telefonu, seria i numer dowodu
osobistego, miejsce pracy, rodzaj zezwolenia, przedmiot dziatalnosci
gospodarczej, nurher w rejestrze przedsiebiorcdw, adres punktu
sprzedazy/adres punktu skladowania napojow alkoholowych, = dane
petnomocnikow (imie, nazwisko, adres zamleszkanla), adres zamieszkania
(lub s:edZIby)

18.

Nazwa zbioru:

Podatki i oplaty lokalne

Status zbioru:

Administrator Danych Osobowych powotat Administratora Bezpieczenstwa

zbioru danych:

Informaci, w Zwigzku z tym ma zastosowanie
art. 43 ust. 1a.
Forma Elektroniczna za posrednictwem systemu podatkowego Infosystem, KASA
przetwarzania | Infosystem, SYSTEMEG Egzekucje oraz papierowa.
danych:
Struktura imig i nazwisko, data urodzenia, adres, numer | seria dowodu osobisteqo,

imiona rodzicow, informacja o wysokoéci i rodzaju podatku, adres
nieruchomosci, numer nieruchomosci, numer ksiegi wieczystej, NIP, nr konta
bankowego, PESEL, kwota zadtuzenia lub dane dot. naleznoéci pienieznych,
dane dot. zaistnienia zdarzenia z ktérym ustawa podatkowa wigze powstanie
zobowigzania podatkowego, marka pojazdu, typ, model, liczba osi, rok
produkcji pojazdu, dane dotyczace whasnosci/wspétwiasnosci pojazdu, tytut
prawny do nieruchomosc, tytuly wykonawcze, wysoko$¢ zalegiosd,
wysokos¢ odsetek, iloéé zakuplonego paliwa, kwota zwrotu podatku, limit
zwrotu podatku .
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Titu!
Wykaz i struktura zbioréow danych

19.

Nazwa zbioru:

Rolnictwo

Status zbioru:

Administrator Danych Osobowych powotat Administratora Bezpieczenstwa

Informacji, w Zwigzlku z tym ma zastosowanie
art. 43 ust. 1a.
Forma Elektroniczna za pomocg pakietu biurowego Office
przetwarzania | oraz papierowa
danych:
Struktura imie, nazwisko, adres zamieszkania, numer polisy ubezpieczeniowej, dane

dot. nieruchomosai.

zbioru danych:

20.

Nazwa zbioru:

Zagospodarowanie przestrzenne

Status zbioru:

Administrator Da'nych Osobowych powolat Administratora Bezpieczenstwa

Informacji, w zwigzku z tym ma zastosowanie
art. 43 ust, 1a. '
Forma Elektroniczna za pomocg pakietu biurowego MS Office oraz papierowa.
przetwarzania
danych:
Struktura imie | nazwisko, adres zamieszkania, nr ew. dzatki i pofozenie, imiona

zbioru danych:

rodzicow.

21,

Nazwa zbioru:

Gospodarowanie zasobem mieszkaniowym

Status zbioru:

Administrator Danych Osobowych powotat Administratora Bezpieczenstwa

Informaciji, w zwigzku z tym ma zastosowanie
art, 43 ust. 1a.
Forma Elektroniczna za pomoca pakietu biurowego MS Office oraz papierowa.
przetwarzania
danych:
Struktura imi¢ i nazwisko, data urodzenia, adres zamieszkania, adres zamieszkania,

zbioru danych:

seria | numer dowodu osobistego, PESEL, numer telefonu, wysokos¢ i zrodto
dochodu, warunki zamieszkiwania kwalifikujace do ich poprawy, tytut
prawny do lokalu, ilos¢ cztonkdw rodziny, inne informacje zawarte we
wniosku osdb ubiegajgcych sie o lokal socjalny lub zamiane [okaly,
powierzchnia lokalu socjalnego lub uzytkowego.
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22,

Nazwa zbioru:

Gospodarka ni_eru_chomo_s'ciém

Sta!;ujs‘ zbioru:

Admlnlstrator Danych Osobowych pc»wo%al Admmlstratora Bezpleczenstwa
Informacy W zw&;zku 'z - tym = ma zastosowanie

| art..43 ust, 1a.

_Forma
_przetwarzan:a

, Elektronlczna Za pomocq paknetu blurowego Oﬁ" ice oraz paplerowa

zbioru danych:

[mIQ i nazw:sko, imiona rodzmcw, data i mIEJSCE urodzenia, PESEL, numer
i seria dowodu’ osoblstego adres Zamieszkania, nr ew. dziatki i potozenie,

| inne mformaqe dotyczqce nleruchomosu — powierzchnia, wartosc,
' przeznaczenle wysokosc nalaczonych opiat Z tytuiu dzierzawy, wieczystego

uzytkowama, terminy piatnosm), okres dzuerzawy, numer ksiegi wieczystej,

23.

numer dokumentu bedacego podstawq ‘prawa wiasnosci.

| Nazwa zbioru:

Rejestr dowodow osobistych .

Status zbioru:

Procesor

zbioru danych:

Forma Elektroniczna za pomoca systemu Zrédio oraz papierowa.

przetwarzania " ' : '

danych:

Struktura numer PESEL, nazwisko i imie (imiona), nazwisko rodowe, imie ojca, imie i

nazwisko rodowe matki, data i miejsce urodzenia, pte¢, wzrost, kolor oczu,
adres miejsca zamieszkania na pobyt staly/pobyt czasowy trwajgcy ponad
3 m-c, seria | numer poprzedniego dowodu, wystawca dowodu, wizerunek
twarzy, podpis wnioskodawcy. '

24.

Nazwa zbioru:

Rejestr mieszkancow

Status zbioru:;

Administrator Danych Osobowych powotat Administratora Bezpieczenstwa
Informacji, w zwigzku z tym ma  zastosowanie
art. 43 ust. 1a. :

Forma
przetwarzania
danych:

Elektroniczna za pomocg systemu Zrédio, systemu ARAM oraz papierowa.
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Struldura nazwisko i imie (imiona), nazwisko rodowe, imiona i nazwiska rodowe

zbioru danych:

rodzicow, data urodzenia, miejsce urodzenia, kraj urodzenia, stan cywilny,
numer aktu urodzenia i oznaczenie urzedu stanu cywilnego, w ktdrym ten
akt zostat sporzadzony, pte¢, numer PESEL, obywatelstwo albo status
bezpanstwowca, imie | nazwisko rodowe oraz numer PESEL matzonka,
jezeli zostat mu nadany, data zawarcia zwigzku matzenskiego, numer aktu
matzenstwa i oznaczenie urzedu stanu cywilnego, w ktérym ten akt zostat
sporzadzony, data rozwigzania zwiazku matzenskiego, sygnatura akt i
oznaczenie sgdu, ktdry rozwigzat matzenstwo, sygnatura akt oznaczenie
sadu, kiory ustalit nieistnienie matzenstwa, sygnatura akt oznaczenie sadu,
ktdry uniewaznit matzenstwo, data zgonu matzonka albo data znalezienia

jego zwiok, numer jego aktu zgonu i oznaczenie urzedu stanu cywilnego,

w ktérym ten akt zostat sporzgdzony, adres i data zameldowania na pobyt
staty; kraj miejsca zamieszkania, kraj poprzedniego miejsca zamieszkania,
data wymeldowania z miejsca pobytu stalego, adres i data zameldowania
na pobyt czasowy oraz data uptywu deklarowanego terminu pobytu, data
wymeldowania z miejsca pobytu czasowego, data wyjazdu poza granice
Rzeczypospolitej Polskiej trwajacego diuzej niz 6 miesiecy i wskazanie kraju
wyjazdu, data powrotu z wyjazdu poza granice Rzeczypospolitej Polskiej

trwajacego diuzej niz 6 miesiecy, seria, numer i data waznosci ostatniego

wydanego dowodu osobistego obywatela polskiego oraz oznaczenie
organu wydajgcego dokument, seria, numer i data waznosci ostatniego
wydanego paszportu ocobywatela polskiego, data zgonu albo data
znalezienia zwtok, numer aktu zgonu i oznaczenie urzedu stanu cywilnego,
w ktdrym ten akt zostat sporzadzony.

25.

Nazwa zhioru:

Rejestr zamieszkalych cudzoziemcow

Status zbioru:

Administrator Danych Osobowych powotat Administratora Bezpieczenstwa

zbioru danych:

Informagji, w zwigzku z tym ma zastosowanie
art. 43 ust. 1a.
Forma Elektroniczna za pomoca systemu Zrédio, systemu ARAM oraz papierowa.
przetwarzania
danych:
Struktura nazwisko i imie (imiona), data urodzenia, kraj urodzenia, ptec, numer

PESEL, obywatelstwo albo status bezpanstwowca, adres i data
zameldowania na pobyt staly, kraj miejsca zamieszkania, kraj
poprzedniego miejsca zamieszkania, data wymeldowania z miejsca pobytu
statego, seria, numer i data waznosci dokumentu podrézy cudzoziemca, a
w przypadku cudzoziemcow, o ktdrych mowa w art. 7 ust, 1 pkt 3 lit. ai b,
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waznego dokumentu podrdzy lub innego waznego dokumentu |
potwierdzajgcego toZzsamosc i obywatelstwo; ' :

Pozostate dane o ile sg dostepne, mianowicie: |miona i nazmska rodowe
rodzicow, miejsce uredzenia, stan cywilny, numer aktu urodzenia i
oznaczenie urzedu stanu cywﬂnego w ktorym ten akt zostal sporzqdzony,
imig i nazwisko rodowe oraz. numer. PESEL matzonka, jezeli zostat mu
nadany, data zawarcia zwnqzku matlzenskiego, numer aktu matzenstwa i
oznaczenie urzedu stanu cyw;lnego w ktorym ten. akt zostat sporzadzony,
data rozwiazania, zw1qzku ma}zensk|ego, sygnatura aki | oznaczenie sgdu,
ktory rozwigzat matzenstwo, sygnatura. akt i oznaczenie sgdu, ktory ustalit
nieistnienie ma{zenstwa sygnatura akt i oznaczenie sadu, ktory unlewazm}
ma{rzenstwo, data zgonu matzonka albo data znalezienia jego zwiok, numer

_Jego aktu zgonu- i.oznaczenie urzqdu stanu cywz]nego W. ktorym ten akt |.

zostat sporzgdzony, -adres | data zameldowania na pobyt czasowy oraz data
uptywu deklarowanego terminu pobytu, data wymeldowania z miejsca
pobytu czasowego, data wyjazdu poza granice Rzeczypospolitej Polskiej
rwajacego dtuzej niz 6miesigey i wskazanie kraju wyjazdu, data powrotu
z wyjazdu poza granice Rzeczypospolitej Polskiej trwajacego diuzej niz 6
miesigcy, data uptywu deklarowanego przez cudzoziemca terminu pobytu,
data zgonu albo data- znalezienia zwiok, numer aktu zgonu i oznaczenie,
urzedu stanu cywilnego, w ktérym ten akt zostat sporzadzony.

26.

Nazwa zhioru:

Akta Stanu Cywilnego

Status zbioru;

Zbiér podlega zgloszeniu do rejestracii GIODO z uwagi na
art. 27 ust, 1. '

zbioru danych:

Forma Elektroniczna za pomocg systemu Zrddo, systemu ARAM oraz papierowa.
przetwarzania

danych:

Struktura Nazwiska i imiona, imiona rodzicéw, data urodzenia, adres zamieszkania

lub pobytu, numer PESEL, seria i numer dowodu osobistego, nazwisko:
paniefskie, z poprzedniego matzefstwa, rodowe, miejsce | godzina
urodzenia, data i numer aktu: urodzenia, matZenstwa, zgonu, nazwisko i
imig: ojca, matki, wspdtmatzonka, ple¢, stan cywilny, data i miejsce
zawarcia matzenstwa, nazwisko i imi, adres osoby zglaszajacej zgon,
numer aktu zgonu Zony, meza, imie i nazwisko rodowe matzonka,
nazwisko rodowe matki i ojca kobiety, mezczyzny, data uniewaznienia aktu
matzefstwa, uredzenia, zgonu, imie nadane z urzedu, data i numer
orzeczenia  sadu  ustalajgcego ojcostwo, zaprzeczajgcego ojcostwo,




Zatacznik nr 2 do Polityki
bezpieczenstwa informacji

Tytul
Wykaz i struktura zbioréw danych

przysposabiajacego dziecko, imie i nazwisko przysposabiajgcej dziecko,
zmiana nazwiska dziecka, rejestracja w polskich ksiegach stanu.

27.

Nazwa zbioru:

Gminna Komisja Rozwigzywania Problemow Alkoholowych

Status zbioru:

Zbiér podlega zgioézeniu do rejestracji GIODO z uwagi na

art. 27 ust. 1.
Forma Elektroniczna za pomocy pakietu biurowego MS Office oraz papierowa
przetwarzania
danych: :
Struktura imie i nazwisko, adres zamieszkania, status rodzinny, zrddio i wysokasc

-zbioru danych:

dochoddw, wyksztatcenie, PESEL, data urodzenia, dane wrazliwe: stan
zdrowia, natogi.

28.

Nazwa zbiotu:

Nieodplatna kontrolowana praca fizyczna na cele spoleczne
przydzielona przez Sad

Zbior podlega zgtoszeniu do rejestracii GIODO z uwagi na

Status zbioru: art. 27 ust. 1.

Forma Elektroniczna za pomocg pakietu biurowego Office oraz papierowa.
przetwarzania

danych:

Straktura imie i nazwisko, adres zamieszkania, data i miejsce urodzenia, okres

zbioru danych:

wykonywania kary, orzeczenie o skazaniu.

29.

Nazwa zbioru:

Rejestr wyborcow

Status zhioru:

Zbidr jest zwolniony z rejestracji na podstawie art. 43. ust. 1 pkt 6.

Forma Elektroniczna za pomocg systemu ministerialnego Z'Zréda‘o, systemu WYB-+A
przetwarzania | oraz papierowa.

danych:

Struktura imie i nazwisko, imie ojca, data urodzenia, PESEL, adres zamieszkania.

zbioru danych:
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30.

Nazwa zhioru:

Karta Duzej Rodziny

Status zbioru:

Zbidr - podlega zgioszehiu do rejestracji GICDO z uwagi na

zbioru danych:

-art. 27 ust, 1. :
‘Forma W postaci papierowej oraz dane z wrioskéw sq wprowadzane do systemu
przetwarzania | ST KRD. R : AN
danych: . . ,_ SRR
Struktura | imig; -nazwisko, ‘data - urodzenia,: adres = zamieszkania,: " adres

"korespondency]ny, PESEL, numer dokiumentu, numer telefonu,” stan
‘zdrowia, ‘orzeczenie o umiarkowanym- fub  znacznym stopnlu
niepenosprawnosci oraz termin, waznosci- orzeczenia potwierdzajacego

te okolicznosdi, jezeli termin taki wskazano mformaqa 0 umieszczeniu w
rodzinie zastepczej oraz termin do ktdrego dziecko zostalo umieszczone
w rodzinnej pieczy zastepczej, jezeli termin taki wskazano, informacja o
pozostawaniu w dotychczasowej rodzinie zastepczej lub rodzinnym domu
dziecka, zaSwiadczenie ze szkoty lub szkoly wyzszej o planowanym

31.

terminie ukonczenia nauki w danej placéwece.

Nazwa zbioru:

Swiadczenia rodzinne

Status zbioru:

Zbior pod!egé rejestracji do GIODO z uwagi na art.27 ust. 1.

Forma "Elektronlczna za pomocg systemu mformatycznego SYGNITY oraz
przetwarzania | papierowa,

danych:

Struktura Imie 1 nazwisko, PESEL, data urodzenia, stan cywilny, adres
zbioru zamieszkania/korespondencyijny, numer telefonu, nr rachunku
danych: bankowego, kwota swiadczenia na rzecz innych oséb, NIP, migjsce pracy,

zawod wyksztatcenie, seria i numer dowodu osobistego, stan zdrowia,
natogi, orzeczenia wydane w postepowaniu sgdowym i administracyjnym,
stan cywilny, dochody, zaswiadczenia lekarskie, nazwa banku, ilos¢ dziedi,
wiek dzieci, miejsce nauki dzieci, dochody dzieci, akt zgonu rodzica lub
dziecka, zadwiadczenia lekarskie, z urzedu skarbowego, od pracodawcy,
orzeczenie o niepetnosprawnosci, kwoty alimentow swiadczonych na rzec
innych oséb -




Zalgeznik nr 2 do Polityki
bezpieczenstwa informacji

Tytu!
Wykaz i struktura zbioréw danych

32.

Nazwa zhioru:

Dodatki mieszkaniowe

Status zbioru:

Zbidr podlega rejestracji do GIODO z uwagi na art.27 ust. 1.

Forma Elektroniczna za pomocg systemu informatycznego SYGNITY oraz
przetwarzania | papierowa.

danych:

Struktura Imig i nazwisko, imiona rodzicéw, data urodzenia, PESEL, miejsce pracy,
zbioru seria | numer dowodu osobistego, numer telefonu, miejsce pracy, zawéd
danych: wyksztatcenie, tytut prawny do zajmowanego lokalu, informacje o

cztonkach rodziny, Zrédta dochodu, miesieczne wydatki, stan zdrowia,
33.

Nazwa zbioru:

Rodzina 500+

Status zbioru:

Zbidr podlega rejestracji do GIODO z uwagi na art.27 ust. 1.

Forma Elektroniczna- SW Sygnity,

przetwarzania | Papierowa

danych:

Struktura Imie, nazwisko, adres zamieszkania, data i miejsce urodzenia, PESEL,
zbioru NIP, imiona rodzicdw, miejsce pracy, zawdd, seria i numer dowodu
danych: osobistego, numer telefonu, stan zdrowia, inne orzeczenia wydane w

postepowaniu sadowym lub administracyjnym zaswiadczenia z: Urzedu
Gminy/Miasta, ZUS, KRUS, US, Urzedu Pracy, zakiaddw pracy, komornika
sgdowego, akty urodzenia, matzenstwa, zgonu, stan cywilny, stopien
pokrewienstwa, obywatelstwo, pte¢ , dane konta bankowego, dochody
rodziny, umowy dzierzawy, dowody wptat alimentdw, swiadectwa pracy,
wyrok sadu o =zasadzonych alimentach, zeznania o wysokosci
osiggnigtego dochodu, informacje o dochodach oraz o pobranych
zaliczkach na podatek dochodowy, numer identyfikujacy osobe majaca
status cudzoziemca
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bezpieczenstwa informacji

Tyt
Wykaz i struktura zbioréw danych

34.

Nazwa zbioru:

Rejestr mandatow i wykroczen

Status zbioru:

Zbidr podlega rejestracji do GIODO z uwagi na art.27 ust. 1.

Forma Elektroniczna za pomaocg programu Infosystem, CEPIK — mandaty oraz
przetwarzania | papierowa.
danych:
Struktura imig i nazwisko, adres zamieszkania, numer ewidencyjny PESEL, numer i
zbioru seria dowodu osobistego, numer telefonu, mandaty karne, orzeczenia
danych: wydane w postepowaniu sgdowym lub administracyjnym

35.

Nazwa zbioru:

Budzet Obywatelski

Status zbioru:

Administrator  Danych  Osobowych  powotat  Administratora
Bezpieczefistwa Informacji, w zwigzku z tym ma zastosowanie
art. 43 ust. 1a.

Forma
przetwarzania
danych:

Elektroniczna oraz papierowa.

Struldura
zhioru
danych:

imie i nazwisko, adres zamieszkania, numer ewidencyjny PESEL

36.

Nazwa zbioru:

Archiwum

Status zbioru:

Zbidr jest zwolniony z rejestracji na podstawie art. 43. ust.1 pkt 12,

Forma Papierowa

przetwarzania

danych:

Struktura Wszystkie dane wystepujgce w zbiorach opisanych w niniejszym

zbioru danych:

wykazie.




Zalgeznik nr 3 do Polityki | 7y
bezpieczenstwa Sposob przeplywu danych pomiedzy systemami

informacji informatycznymi przetwarzajgcymi dane osobowe

Systemy informatyczne (programy) przetwarzajagce dane osobowe zostaly wymienione
w zalgczniku nr 2 do Polityki bezpieczenstwa informacii.

Przeplyw danych zachodzi pomigdzy systemem (programem) Place a Platnikiem, jest to
przepltyw jednokierunkowy.



Zatgcznik nr 4 do Polityki | 7yruf

bezpieczelistwa informacji Oswiadczenie o znajomosci Polityki bezpieczenstwa

informacji i zachowaniu w poufnosci informacji

OSWIADCZENIE

Oswiadczam, iz *zostalam/zostalem *zaznajomiona/zaznajomiony 2z przepisami
dotyczgeymi ochrony danych osobowych, w szczegélnosci ustawy z dnia 29 sierpnia 1997r.
o ochronie danych osobowych (Dz.U. z 2016 r. poz. 922), wydanych na jej podstawie aktow
wykonawczych oraz wdrozonej Polityki bezpieczenstwa informacji oraz zobowiazuje sie do
zachowania w tajemnicy danych osobowych, do ktérych mam lub bede miata/miat* dostep w
zwigzku z wykonywaniem przeze mnie zadan stuzbowych i obowiazkéw pracowniczych,
zaréwno w trakcie obowigzujgcego stosunku pracy, jak ibeztermmowo po ustaniu
zatrudnienia.

Ponadtio o$wiadczam, iz zostalam/zostalem zaznajomiona/zaznajomiony
z faktem, 1z systemy informatyczne, do ktdérych mam dostep na komputerach stuzbowych i na
ktorych wykonuje obovviqzlci pracownicze, s3 monitorowane, w zakresie iloSciowego
1 jakodciowego wykorzystania tych systemow.

Oswiadczam, ze monitoring obejmuje réwniez sposob wykorzystania stuzbowe] poczty
elektronicznej. Zobowigzuje si¢ do wykorzystywania jej jedynie w celu realizacji zadan
pracowniczych, wynikajgcych ze stosunku pracy.

{podpis osoby skladajacej oswiadczenie)

* - niepotrzebne skresli¢




Zatgcznik nr 5 do Polityki Tytut
bezpieczenstwa informacji Upowaznienie do przetwarzania danych osobowych

.................... R o
UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych

(Dz. U. z 2016 1. poz. 922 z péZzn.zm.) upowazniam:

Pana/ Panig

Zatrudnionego/zatrudniona w do przetwarzania

danych osobowych w celach zwigzanych z wykonywaniem obowigzkow shuzbowych,

na stanowisku: ' oraz zawartych w nast¢pujgcych zbiorach

danych:

Nazwa zbioru danych _ o= M*

b2

*Q - odeczyt danych,

*M - modyfikacja danych (wprowadzanie, zmienianie, usuwanie).

Upowaznienie cbowigzuje na czas zajmowania ww. stanowiska. Ponadto w kazdym czasie

moze zosta¢ zmienione lub odwolane,

(pieczet administratora danych)

Niniejszym uprzednio wydane upowaznienie traci moc.,
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Zatacznik nr 7 do Polityki Tytut

bezpieczenstwa informacji . . P ..
P ! Whiosek o nadanie upowaznienia/uprawnienia

do przetwarzania danych osobowych

Whiosek 0 nadanie upowaiznienia/uprawnienia do przetwarzania danych osobowych

Nr upowaznienia:

Whioskuje o przyznanie / odebranie upowaznienia do przetwarzania danych osobowych dla:

.............................................................................
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Lp. Zbior danych osobowych Forma! Systemy Uprawnienia
Informatyczne®

1. | Dziennik korespondencji
przychodzgcej i wychodzacej

o

Rejestr wnioskdw o udzielenie
informacji publicznej

Rejestr skarg 1 wnioskdow

Kadry i Place

Wykaz Radnych i Soltyséw |

D ) |

Gospodarka odpadami -
komunalnymi

Ochrona srodowiska

Decyzje drogowe

Zamodwienia publiczne

Obrona cywilna

e Eeed B =T =T N

Rejestr osob podlegajacych
rejestraci i kwalifikacji
wojskowe;]

12. | Kontrahenci

13. | Rejestr wnioskéw o wpis do
CEiDG

14. | Zezwolenia na sprzedaz
napojow alkoholowych

15. | Podatki i oplaty lokalne

16. | Rolnictwo

17. | Zagospodarowanie
przestrzenne

18. | Ewidencja najemcow i
wiascicieli lokali —
gospodarowanie zasobem
mieszkaniowym

19. | Gospodarka
nieruchomosciami

Rejestr dowoddw osobistych

a2
| O

Rejestr mieszkancow
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bezpieczenstwa informacji . . P -
P L Whniosek o nadanie upowaznienia/uprawnienia

do przetwarzania danych osobowych

22. | Rejestr zamieszkalych
cudzoziemcow

23. | Alta Stanu Cywilnego

24, | Wodai scieki

25. | Karta Duzej Rodziny

26. | 500 Plus

27. | Monitoring wizyjny

28. | Rejestr petycji

29. | Archiwum zaktadowe

! Forma przetwarzania — (E) elektroniczna, tradycyjna, papierowa (T)

? Systemy informatyczne korzystajace z danego zbioru danych

3 W przypadku ubiegania si¢ o nadanie uprawnienia wpisz ,,TAK”, w przeciwnym razie wpisz
SINIE”.

Upowazniam/Nie upowazniam wskazang osobg do dostgpu do danych osobowych w wyzej
opisanym zakresie.

.............................................................................................

(data i czytelny podpis Administratora Danych Osobowych lub osoby
upowaznionej)
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