NAJWYZSZA 1ZBA KONTROLI
Delegatura w Bydgoszczy

LBY.410.12.5.2024

Krzysztof Kutakowski
Burmistrz Swiecia

Urzad Miejski w Swieciu
ul. Wojska Polskiego 124
86-100 — Swiecie

Wplyneio
dnia

70, WR1, 2024

'WYSTAPIENIE
POKONTROLNE

P/24/004 Zapewnienie bezpieczenstwa informacji oraz ciggtosci dziatania systeméw informatycznych w
jednostkach samorzadu terytorialnego

NAJWYZSZA 1ZBA KONTROLI
Delegatura w Bydgoszczy
ul. Waly Jagielloriskie 12, 85-950 Bydgoszcz
T +48 52 567 58 00, F +48 52 567 58 60
Iby@nik.gov.pl



Jednostka
kontrolowana

Kierownik jednostki
kontrolowanej

Zakres przedmiotowy
kontroli

Okres objety kontrolg

Podstawa prawna
podjecia kontroli

Jednostka
przeprowadzajaca
kontrole

Kontrolerzy

|. Dane identyfikacyjne
Urzad Miejski w Swieciu’, ul. Wojska Polskiego 124, 86-100 Swiecie

Krzysztof Kutakowski, Burmistrz Swiecia od 20 listopada 2018 r.

Rozwigzania organizacyjne i techniczne w zakresie zapewnienia bezpieczenstwa
przetwarzania informacji oraz zapewnienia ciagto$ci dziatania w urzedzie i ich
stosowanie

Od 1 stycznia 2023 r. do dnia zakofczenia czynnosci kontrolnych w 2024 r.2 (takze
okresy wcze$niejsze w zakresie uczestnictwa w programie Cyfrowa Gmina)

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli3

Najwyzsza Izba Kontroli
Delegatura w Bydgoszczy

Michat Trempata, gtowny specjalista kontroli pafistwowej, upowaznienie do kontroli nr
LBY/96/2024 z 6 czerwca 2024 r.

(akta kontroli str. 1-6)

1 Dalej: ,Urzad" lub ,UM".
2 Czynnosci kontrolne w jednostce zakoriczono 13 wrez$nia 2024 r.
3Dz. U.z2022r. poz. 623, dalej: ustawa o NIK.
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OCENA OGOLNA

OBSZAR

Opis stanu
faktycznego

Il. Ocena ogodlna* kontrolowanej dziatalnosci

W kontrolowanym okresie w Urzedzie podejmowano dziafania na rzecz zapewnienia
bezpieczenstwa informacji. Opracowano i wdrozono System Zarzadzania
Bezpieczenstwem Informacji oraz zapewniono aktualno$¢ dokumentéw i polityk
wchodzacych w jego skfad. Inspektorowi Ochrony Danych umozliwiono wykonywanie
obowigzkow w sposéb niezalezny.

W celu ochrony systeméw informatycznych przed nieuprawnionym dostepem,
okreslono i stosowano zasady bezpieczenstwa oraz polityke haset. Pracownicy
uczestniczyli w procesie przetwarzania informacji w stopniu adekwatnym do
realizowanych przez nich zadan, za$ po zakoriczeniu zatrudnienia blokowano im
dostep do systemoéw informatycznych. Wprowadzono $rodki organizacyjne, fizyczne
i techniczne zapewniajace bezpieczenstwo informaciji znajdujgcych sie na serwerach.
W ramach zapewnienia ciggfosci dziatania Urzedu ustalono i stosowano zasady
tworzenia i przechowywania kopii zapasowych. Opracowano takze procedure
zgtaszania i postepowania z incydentami naruszenia bezpieczenstwa informacii.

Nie dokumentowano jednak prowadzonych analiz ryzyka utraty integralnoSci,
dostepnosci lub poufnosci informacji, a pracownikom zaangazowanym w proces
przetwarzania informacji nie zapewniono szkolen z zakresu cyberbezpieczenstwa.
Audyt wewnetrzny w zakresie bezpieczenstwa informacji, z uwagi na powierzenie
jego realizacji pracownikom odpowiadajacym za przedmiot audytu, pozbawiony zostat
przymiotu niezaleznosci i obiektywizmu. Ponadto Burmistrz nie powotat petnomocnika
do spraw bezpieczenstwa informacji, cho¢ zobowigzat sie do tego wydajac
zarzadzenie, a zgtoszenia osoby odpowiedzialnej za utrzymywanie kontaktow
z podmiotami krajowego systemu cyberbezpieczenstwa dokonano z naruszeniem
ustawowego terminu. Przyjete w UM plany zapewnienia ciggtoSci dziatania oraz plany
odtworzeniowe nie byly testowane, przez co ich praktycznej skutecznosci nie mozna
byto zweryfikowa¢. W Urzedzie nie przeprowadzano regularnych testow tworzonych
kopii zapasowych danych i oprogramowania. Nie zidentyfikowano tez kluczowych
elementéw infrastruktury iustug IT oraz ich zabezpieczen pod katem wplywu
czynnikow zewnetrznych.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowed kontrolowanej dziatalnosci

1. Organizacja bezpieczenstwa informacji i zapewnienia
ciagtosci dziatania systemoéw informatycznych

Zgodnie z regulaminem organizacyjnym UM® do zadar Sekretarza nalezato m.in.
rozwijanie i koordynowanie procesu informatyzacji Urzedu, wspdtpraca z Inspektorem
Ochrony Danych Osobowych, a takze nadzér nad pracg Wydziatu Organizacyjnego’.
Obowigzkiem Wydziatu byta m.in. organizacja i wdrazanie prac eksploatacyjnych
systemow informatycznych i oprogramowania w Urzedzie.

(akta kontroli str. 7-39)

4 Najwyzsza Izba Kontroli formuluje ocene ogolng jako ocene pozytywna, ocene negatywna albo ocene w formie
opisowe;j.

5 Oceny czastkowe to oceny dzialalnosci w poszczegdlnych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

& Wprowadzonym zarzadzeniem Burmistrza nr 27/24 z 7 czerwca 2024 r. W okresie objetym kontrola obowigzywat

takze regulamin organizacyjny ustalony zarzadzeniami nr 1524/23 z 12 kwietnia 2023 r. oraz 457/16 z 31 marca

2016 r. (ze zmianami).

"Por. § 19 ust. 2 pkt 5i 11 oraz ust. 4 regulaminu organizacyjnego.
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1.1. W Urzedzie zidentyfikowano zbiory danych podlegajacych zabezpieczeniud
w tym m.in. stuzace do ewidencjonowania ludnosSci, pobierania podatkow i optat
lokalnych, ewidencjonowania gruntow i budynkow, drég lokalnych, systemy kadrowo-
ptacowe, systemy wspomagajace zarzadzanie budzetem Gminy czy ewidencje umow
dzierzawy, najmu lub uzyczenia. Zestawienie ich sporzadzono w ramach audytu
bezpieczenstwa informacji w grudniu 2023 r. Ujeto w nim m.in. ich nazwy, gtowne
funkcje, zakresy stosowania (przedmiotowy i podmiotowy), powigzania z innymi
systemami oraz rodzaj zabezpieczen informatycznych. W kazdym przypadku
okreslono takze skale krytycznosci systemu dla funkcjonowania Urzedu i okre$lono
poziom jego ochrony®. W zestawieniu pomigto jeden ze zbiordéw wykorzystywany do
wykonywania zadan publicznych, co szczeg6towo opisano w sekcji Stwierdzone
nieprawidtowosci

(akta kontroli str. 240, 242-245, 468, 481-485)

1.2. W Urzedzie opracowano, ustanowiono i wdrozono w 2023 r. System
Zarzadzania Bezpieczenstwem Informacii (dalej ,SZBI")'® o ktorym mowa w § 19 ust.
1 rozporzadzenia Rady Ministrow z 21 maja 2024 r. w sprawie krajowych ram
interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych''. SZBI obejmowat:

— bezpieczenstwo osobowe,

— ochrone danych osobowych,

— bezpieczenstwo fizyczne,

— bezpieczenstwo teleinformatyczne,

— bezpieczenstwo prawne oraz

— zarzadzanie ryzykiem.
W okresie poprzedzajacym obowigzywata Polityka Bezpieczenstwa Informacji UM
z2016 r.'2. Podstawowym dokumentem SZBI byta Polityka Bezpieczenstwa
Informaciji (dalej: ,PBI"). Okre$lono w niej m.in. regulaminy korzystania: z urzadzen
mobilnych, przegladarki internetowej, poczty elektronicznej czy publikowania
informacji w Internecie. Dokumenty zostaty zakomunikowane pracownikom UM
poprzez  zamieszczenie  w Biuletynie  Informacji  Publicznej'3.  Badanie
przeprowadzone na probie 28 pracownikow!'® potwierdzito, ze zlozyli oni
o$wiadczenia o zapoznaniu si¢ z trescig PBI oraz zobowigzaniu sie do zachowania
w poufnosci przetwarzanych informacji.

Zgodnie z zarzadzeniem SZBI zarzadzat Burmistrz w szczegolno$ci poprzez biezaca
aktualizacje dokumentacji, w tym obowigzujacych w Urzedzie aktéw normatywnych
o charakterze wewnetrzny. Kierownicy komérek organizacyjnych UM odpowiadali za
wdrozenie i przestrzegacie SZBI w podlegtych jednostkach.

Burmistrz, mimo obowigzku wynikajacego z zarzadzenia o SZBI, nie powotat
petnomocnika ds. bezpieczenstwa informacji, co szczerzej opisano w sekc;i
Stwierdzone nieprawidtowosci.

8§ gcznie 29 systemow wykorzystywanych do realizacji zadan publicznych.

9 W trzech przypadkach wskazujac ,$rednio istotny” oraz w 26 — ,istotny”.

10 Zarzadzeniem Burmistrza nr 1557/23 z 11 maja 2023 r. Zarzadzenie weszto w zycie z dniem podjecia. Jego
wykonanie powierzono Sekretarzowi Gminy. Dalej: ,zarzadzenie o SZBI".

" Dz.U. z 2024 r. poz. 773, dalej: ,rozporzadzenie KRI". Wczesniej, do 22 maja 2023 r. obowigzywato
rozporzadzenie Rady Ministréw z 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (Dz. U. z 2017 r. poz. 2247), dalej: ,rozporzadzenie KRl z 2012 r.".

2 Wprowadzona zarzadzeniem Burmistrza nr 701/16 z 16 grudnia 2016 r.

13 Dalej: ,BIP Urzedu".

14 7). 25% pracownikéw Urzedu.



(akta kontroli str. 40-169)

1.3. W celu wykonania obowiagzku okre$lonego w art. 24 i 25 rozporzadzenia
RODO'" w UM wprowadzono Polityke Bezpieczenstwa Przetwarzania Danych
Osobowych (dalej: ,PBPDQO")'6. Jej wykonanie powierzono Inspektorowi Ochrony
Danych. Okreslono w niej zasady i warunki przetwarzania danych osobowych w tym
m.in. dotyczace:

— bezpieczenstwa fizycznego obszardw, w ktorych przetwarzane sg dane,

— rejestrowania czynnosci przetwarzania danych,

— kompetenciji i zakresu obowigzkow osob funkcyjnych??,

— $rodkdw technicznych i organizacyjnych do zabezpieczenia danych (w tym

zarzadzania bezpieczenstwem komputerow i sieci),

— analiz ryzyka,

przetwarzania danych osobowych w systemach informatycznych.
W PBPDO wskazano takze:

1) procedure realizacji praw osob, ktérych dane dotyczg (w tym obowigzki

informacyjne; dostep, sprostowania i usuniecie danych),

2) instrukcje postepowania w sytuacji naruszenia ochrony danych osobowych,

instrukcje przetwarzania danych osobowych w systemach informatycznych,

3) procedure rozpoczecia, zawieszenia i zakoczenia pracy w systemach

informatycznych,

4) zasady bezpiecznego korzystania z Internetu, poczty elektronicznej,

komputerdw przeno$nych i no$nikéw informaciji,

5) rodzaje naruszen bezpieczenstwa systemdw informatycznych i procedure ich

zgtaszania,

6) wzdr rejestru czynnosci przetwarzania danych osobowych w UM.
Wszystkich pracownikow upowaznionych do przetwarzania danych osobowych
zobowigzano do zapoznania sie z tym dokumentem. Zarzadzenia opublikowano
w BIP Urzedu.

Wprowadzone procedury stanowity realizacje obowigzkéw okreslonych w art. 30
i art. 35 RODO oraz byly elementem rozliczalnosci zapewnienia w Urzedzie realizacji
wymogow wynikajacych z art. 29, 32 i 33 RODO.

(akta kontroli str. 175-224)

14. W UM okreslono procedury zarzadzania ryzykiem w zakresie zagadnien
finansowych, zasobow ludzkich, obszaréw dziatalno$ci czynnikdw zewnetrznych?'e.

Burmistrz wskazat, ze w Urzedzie prowadzono analizy ryzyka w zwigzku z potrzeba,
zachowania ciggtosci dziatania systemow informatycznych. W arkuszu analizy ryzyka
wskazano zagrozenia dla funkcjonowania Urzedu zwigzane z infrastrukturg (w tym
IT), pracownikami i podmiotami wspdtpracujacymi. Sporzadzono takze liste
potencjalnych zagrozen z podziatem na Srodowiskowe (niezalezne od cztowieka),
przypadkowe i umysine.

(akta kontroli str. 121,124, 147-154, 240, 472)

1.5.-1.7. W zataczniku do PBI okre$lono plan ciggto$ci dziatania na wypadek pozaru.
Okreslono zarazem plany awaryjne odtworzenia systemu informatycznego po awarii

15 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzadzenie o ochronie danych), Dz. Urz. UE. L. 119
z 4 maja 2016, str. 1, ze zm., dalej: ,RODO".

16 Zarzadzeniami Burmistrza Swiecia nr 33/19 z 9 stycznia 2019 r. oraz 1526/23 z 12 kwietnia 2023 .

7 Tj. Administratora Danych Osobowych, Inspektora Ochrony Danych oraz Administratora Systemu
Informatycznego.

'8 Por. zarzadzenie nr 358/11 z 30 grudnia 2011 r.



krytycznej, w tym zasady postgpowania przy przywréceniu dziatania serwerow
w lokalizacji podstawowej i alternatywnej, a takze na wypadek braku zasilania lub
utraty dostepu do Internetu.

W planie ciagtosci dziatania wskazano sposdb zgtaszania incydentéw, dziatania
awaryjne, sposoby przywrocenia dziatania tymczasowego oraz wznowienia
dziatalnosci, a obowigzki w poszczegolnych etapach przypisano ASI oraz
Sekretarzowi Gminy. W przypadku zniszczenia infrastruktury informatyczne;
przewidziano przejscie do realizacji Planu awaryjnego odtworzenia systemu
informatycznego, w ktdrym okreslono czas przywrdcenia ciggtosci jego dziatania®®.

Sekretarz Gminy wskazat, ze o sposobach postepowania w sytuacjach awaryjnych
zostali poinformowani cztonkowie Forum Bezpieczenstwa?, ktorzy posiadajg wiedze
niezbedng do zapobiegania incydentom i awariom. Wszyscy pracownicy UM zostali
poinformowani o bezwzglednym obowigzku stosowania si¢ do ich polecen.

Opracowane plany ciggtosci dziatania nie byly testowane, co szczegétowo opisano
w sekcji Stwierdzone nieprawidtowosci.

(akta kontroli str. 155-157.240--241)

1.8. W urzedzie realizowano wynikajacy z § 19 ust. 2 pkt 1 rozporzadzenia KRI
obowigzek zapewnienia aktualizacji regulacji wewnetrznych stanowigcych SZBI
w zakresie dotyczacym zmieniajgcego sie otoczenia. PBI zostata poddana
przegladowi i aktualizacji dwukrotnie w 2024 r.2!. Uzupetnienia wynikaty ze zmian
personalnych?? i organizacyjnych23. Dokonat ich Sekretarz Gminy zamieszczajac
w dokumentacji arkusz aktualizacii.

(akta kontroli str. 108)

1.9. W Urzedzie wyznaczono pracownika odpowiedzialnego za bezpieczenstwo
informacji oraz zapewnienie ciggtosci dziatania?. Zadania Administratora Systemow
Informatycznych (dalej: ,ASI") okre$lono w zakresie czynno$ci pracownika oraz PBI
i PBPDO. Nalezaty do nich m.in.
— sprawowanie nadzoru nad funkcjonowaniem infrastruktury sieciowej, maszyn
i urzadzen informatycznych, urzadzen peryferyjnych oraz oprogramowania?’,
— prowadzenie dokumentacji zwigzanej z zainstalowanym sprzetem
komputerowym oraz oprogramowaniem,
— regularne wykonywanie lub zlecanie testow i audytow w celu potwierdzenia
skutecznosci istniejgcych zabezpieczen,
— przedktadanie rocznych raportéw o stanie urzadzen i systemdéw,
— przydzielanie zakresow zadan i odpowiedzialno$ci za poszczegolne systemy,
elementy infrastruktury i procesy,
— wycofywanie uprawien dostepu pracownikéw do systemoéw informatycznych
(dezaktywacja identyfikatorow),
— uczestnictwo w Forum bezpieczenstwa?s,

19 Tj. 3 godziny w lokalizacji podstawowej i 2 dnia w lokalizacji alternatywne;j.

20 Tj. zespolu skladajacego z sie zgodnie z PBI z: Burmistrza, Skarbnika oraz Sekretarza Gminy, Administratora
Systemoéw Informatycznych a takze kadry kierowniczej Urzedu (w tym m.in. Komendanta Strazy Miejskiej,
Inspektora Ochrony Danych).

21Tj, 5 stycznia i 10 czerwca.

22 7miana na stanowisku Inspektora Ochrony Danych.

23 Zmiana nazwy komérki organizacyjnej UM.

24 Zarzadzeniami Burmistrza Swiecia nr 455/2020 z 16 marca 2020 r. oraz 1647/23 z 16 sierpnia 2023 r.

25 W PBI wskazano, ze ASI dba, by zasoby te byly sprawne, uzywane zgodnie z przeznaczeniem, przez osoby
uprawnione, spelnialy wymagania okreslone w przepisach, wymagania licencyjne, byly na biezaco aktualizowane,
umieszczone w ewidencjach, byly jak najmniej podatne na zagrozenia integralnosci, poufnosci, dostepnosci
przetwarzanej informacji.

% Zespolu powolanego (zgodnie z PBI) do definiowania kierunku i dzialan i udzielania wsparcia dla inicjatyw
w dziedzinie bezpieczeristwa informacji. Do zadan Forum nalezalo m.in. ustanawianie zasad i celow
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— dokonywanie zakupu sprzetu i materiatéw komputerowych zleconych przez
Sekretarza,

— wdrazanie i nadzorowanie polityki antywirusowej,

— przeciwdziatanie  dostepowi 0s6b  niepowotanych do  systeméw
informatycznych,

— doradzanie uzytkownikom systeméw komputerowych w zakresie
bezpieczenstwa.

W zakresie wykonywanych obowigzkow ASI podlegat bezposrednio Burmistrzowi.

Dodatkowo Gmina zawarta umowy na ustugi konserwacyjno-naprawcze sprzetu
komputerowego, korzystanie z ustug systemu BIPLO?7 oraz wykonywanie nadzoru
autorskiego nad zainstalowanymi systemami informatycznymi?s,

(akta kontroli str. 118, 182-183, 227, 230, 233-234, 274, 353-355)

1.10. Zgodnie z art. 8 ustawy z dnia 10 maja 2018 r. 0 ochronie danych osobowych?®
w zw. z art. 37 ust. 1 lit a RODO w okresie objetym kontrolg, w UM wyznaczono
inspektorow ochrony danych® (dalej: ,I0OD"). W kazdym przypadku funkcje te
powierzano osobom niebedacymi pracownikami Urzedu3', a zakres ich obowigzkéw
okreslano m.in. wumowach na $wiadczenie ustug. W pierwszym przypadku
zleceniobiorca o$wiadczyt, ze spetnia wymagania art. 37 ust. 5. W drugim przypadku
osoba wyznaczona ukonczyta studia podyplomowe w zakresie Ochrony Danych
Osobowych w Praktyce oraz posiadata certyfikaty: audytora wewnetrznego systemu
zarzadzania bezpieczenstwem informacji ISO 27001:2013 oraz eksperta ds. ryzyka
w ochronie informacji.

(akta kontroli str. 274-315)

1.11. W Urzedzie, stosowanie do wymogéw art. 38 ust. 3 RODO, umozliwiono I0D
wykonywanie obowigzkéw w sposaéb niezalezny, a w ich dziatalnosci nie wystepowat
konflikt intereséw. W zakresie pracy merytorycznej podlegali oni bezpo$rednio
Burmistrzowi32. Pefnigcy te obowigzki od 16 sierpnia 2023 r. zleceniobiorca
sprawowat takze funkcje Petnomocnika ds. Ochrony Informacji Niejawnych.

(akta kontroli str. 183, 274, 307)

1.12. Zarzadzeniem z 5 pazdziernika 2021 r. Burmistrz wyznaczyt osobe
odpowiedzialng za utrzymywanie kontaktow z podmiotami krajowego systemu
cyberbezpieczenstwa w zakresie zwigzanym z realizacjq przez UM zadan
publicznych zaleznych od systemu informacyjnego i systemu teleinformacyjnego wraz
z przetwarzanymi w nim danymi w postaci elektronicznej. Jej dane przekazano do
Zespotu Reagowania na Incydentu Bezpieczenstwa Komputerowego prowadzonego
przez Naukowa i Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy
(dalej: ,NASK” ) z op6znieniem, tj. 18 sierpnia 2022 r., co szerzej opisano w sekcji
Stwierdzone nieprawidtowosci.

(akta kontroli str. 227-232, 241)

1.13. Wprowadzona w UM PBI nie definiowata wymogéw odnosnie sporzadzenia
dokumentow wykonawczych. Wszystkie dokumenty, do ktorych sie odwolywata

bezpieczenstwa informacji, przeglad PBI, monitorowanie istotnych zmian dla zagrozen systemow
informatycznych,

27 Umozliwiajacego prowadzenie strony BIP Urzedu.

2 Nad 15 programami, z obowiazkiem dostarczania nowych wersji wynikajacych ze zmian przepisow oraz
wprowadzanych przez autoréw oprogramowania ulepszen.

2Dz.U.z2019r. poz. 1781.

%0 Tj, zarzadzeniami Burmistrza Swiecia nr 455/2020 z 16 marca 2020 r. oraz 1647/23 z 16 sierpnia 2023 .

31 Prowadzacym dzialalno$¢ gospodarcza.

32 W strukturze organizacyjnej UM 10D wyodrebniony byt jako oddzielne stanowisko podlegajace bezposrednio
Burmistrzowi.

7



stanowity zatgczniki do dokumentu gtéwnego. Wraz z PBI w Urzedzie sporzadzono
i wdrozono:
— Arkusz analizy ryzyka z klasyfikacjg kontrolg aktywow, metodyka wyliczania
i oceny ryzyk, planem postepowania oraz lista podatnosci i potencjalnych
zagrozen,
— Plany awaryjne odtworzenia systemy informatycznego po awarii krytyczne;j,
— Plan ciggtosci dziatania na wypadek pozaru,
— Regulamin korzystania z urzadzen mobilnych,
— Regulamin korzystania z przegladarek internetowych,
— Regulamin korzystania z poczty elektronicznej,
— Regulamin publikowania informaciji w Internecie.

(akta kontroli str. 147-162)

1.14. UM posiadat informacje o zasobach informatycznych obejmujace ich rodzaj
i konfiguracje. W kontrolowanym okresie nie korzystano z oprogramowania
wspierajacego inwentaryzacje sprzetu. Prowadzono ja w uktadzie tabelarycznym
w osobnych zestawieniach. Dane o zasobach i konfiguracji urzadzer ujmowano tez
w ewidencji srodkéw trwatych ze wskazaniem osob za nie odpowiedzialnych.

Burmistrz wskazat, ze ASI dokonuje aktualizacji wykazu zasobéw informatycznych
dopisujac i usuwajac urzadzenia wraz ze wskazaniem poszczegdlnych pracownikow,
ktérym oddano je na stan.

Ogledziny 15 urzadzen?® potwierdzity aktualno$¢ danych zawartych w ewidencjach
i kartach $rodkéw trwatych.

(akta kontroli str. 241, 246-271)

1.15. Urzad przystapit do rzadowego programu ,Cyberbezpieczny Samorzad”.
We wniosku ztozonym 11 grudnia 2023 r. wskazano, ze potrzeba realizacji projektu
wynikata m.in. z koniecznosci rozbudowy zasobdw (sprzetu i oprogramowania34) oraz
poprawy kompetencji pracownikéw. Zakres rzeczowy projektu dotyczyt wytacznie
obszaru  technicznego.  Przewidywat zakup trzech  serwerdw  wraz
zoprogramowaniem  oraz  Teleinformatycznego ~ Systemu  Zarzadzania
Bezpieczenstwem Informacji. taczne wydatki miaty wynie$¢ 413,4 tys. zt., z czego
dofinansowanie 359,7 tys. zt a wktad wiasny — 53,7 tys. zt.

Projekt zaktadat osiggniecie m.in. nastepujacych wskaznikow:

— liczba pracownikéw IT wykonujacych zadania publiczne objetych wsparciem
szkoleniowym -2,

— liczba pracownikéw niebedacych IT wykonujacych zadania publiczne
objetych wsparciem szkoleniowym — 28,

— liczba systeméw stuzacych poziomu zwiekszeniu bezpieczenstwa
informacji — 1,

— liczba uzytkownikdw nowych i zmodernizowanych publicznych ustug,
produktéw i proceséw cyfrowych — 97.

Umowa o powierzenie grantus® pomiedzy Skarbem Panstwa3® a Gming zostafa
podpisana 19 lipca 2024 r. Gmina jako grantobiorca zobowigzata sig zrealizowaé
projekt w ciggu 24 miesiecy od dnia wejscia w zycie umowy?¥, ale nie diuzej niz do

33 Tj. 10 komputeréw, jednego serwera, dwoch laptopéw, routera i jednej drukarki

3 Wskazano, ze UM nie posiada sprzetu do zabezpieczenia cigglosci pracy m.in. odpowiednich serwerow (ktore
pracujg na maksimum swoich mozliwosci), a wiele czynno$ci zwigzanych z inwentaryzacja sprzetu jest robione
Jrecznie”, co zabiera duzo czasu i moze by¢ obarczone btedami.

3 Nr FERC.02.02-CS.01-001/23/0866/FERC.02.02-CS.01-001/23/2024.

% W imieniu ktorego dziatato Centrum Projektéw Polska Cyfrowa z siedzibg w Warszawie.

37Tj. zgodnie z § 19 ust. 4 umowy z dniem podpisania przez ostatnig ze stron.
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Stwierdzone
nieprawidtowosci

30 czerwca 2026 r. Pomiar poprawy cyberbezpieczenstwa w zwigzku z realizacjg
Programu przewidziano jako poréwnanie planowanych zakreséw zmian do stanu
zrealizowanego, zgodnie z uktadem tzw. Ankiety dojrzato$ci.

7 sierpnia 2024 r. Gmina wystapita z wnioskiem o wyptate przyznanej dotacji w formie
jednej transzy. 14 sierpnia 2024 r. otrzymata informacje o pozytywnym rozpatrzeniu
wniosku. Zgodnie z umowa_ dofinansowanie powinno zosta¢ wyptacone w ciagu 60
dni kalendarzowych od zawarcia umowy, pod warunkiem dostarczenia poprawnie
wypetnionej ankiety dojrzato$ci.

(akta kontroli str. 372-425)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. W Urzedzie nierzetelnie sporzadzono zestawienie systemow teleinformatycznych
uzywanych do realizacji zadan publicznych, poniewaz pominieto w nim informatyczny
system Wsparcia Organéw Wyborczych, wykorzystywany przez pracownikéw Urzedu
Stanu Cywilnego.

(akta kontroli str. 240, 242-245,486-489, 537)

AS| wyjasénit, ze system ten uruchamiany jest w przegladarkach internetowych, jego
baza nie znajduje sie na serwerach Urzedu. Z systemu korzysta sie tylko w akcjach
wyborczych.

(akta kontroli str. 579)

NIK zauwaza, Zze system Wsparcia Organow Wyborczych, nawet jesli nie jest
wykorzystywany na biezaco, stuzy do realizacji zadan publicznych i analogicznie jak
w przypadku pozostatych powinno okresli¢ sie dla niego skalg krytycznosci dla
funkcjonowania Urzedu i poziom jego ochrony

2. W Urzedzie nie powotano petnomocnika do spraw bezpieczenstwa informacji
mimo wymogu wynikajacego z § 3 ust. 1 pkt 2 zarzadzenia SZBI.

(akta kontroli str. 106-107, 447)

Dziatajac z upowaznienia Burmistrza Sekretarz Gminy wyjasnit, ze w PBI wyznaczono
osoby odpowiedzialne za proces zabezpieczenia informacji.

(akta kontroli str. 447)

NIK zauwaza, ze ustanowienie SZBlI w Urzedzie, zgodnie z przywotanym
zarzadzeniem Burmistrza, obejmowato obok sporzadzenia i wdrozenia odpowiednich
dokumentow, takze powotanie petnomocnika ds. bezpieczenstwa informacji.
Do zadan Burmistrza zwigzanych z nalezytym wdrozeniem SZBI nalezato okre$lenie
zakresu jego zadan oraz trybu dziatania.

3. Zgloszenia osoby odpowiedzialnej za utrzymywanie kontaktow z podmiotami
krajowego systemu cyberbezpieczenstwa do Zespotu Reagowania na Incydentu
Bezpieczenstwa Komputerowego NASK, dokonano z naruszeniem 14 dniowego
terminu okreslonego w art. 22 ust. 1 pkt 5 ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa®®. Zarzadzeniem z 5 pazdziernika 2021 r. Burmistrz
wyznaczyt ASI do tej roli, jednak informacje w tym zakresie zostaty przekazane do
NASK dopiero 18 sierpnia 2022 r. tj. po 317 dniach.

(akta kontroli str. 227-229)
Burmistrz wyjasnit, ze wynikato to z przeoczenia pracownika zobowigzanego do

dokonania zgtoszenia.
(akta kontroli str. 241)

%8 Dz. U.z2024 1. poz. 1077, dalej: ,ustawa o KSC".



OCENA CZASTKOWA
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faktycznego

4. Opracowane w Urzedzie plany ciagtosci dziatania oraz plany odtworzeniowe nie
byly, w okresie objetym kontrola, testowane, co byto niezgodne z pkt 23 ppkt 3 PBI,
ktory zobowigzywat AS| do testowania roznych scenariuszéw przywracania
dziatalnosci Urzedu, symulacji po wystapieniu incydentéw bezpieczenstwa lub
sytuacji kryzysowych czy przeprowadzania testow odtworzeniowych i préb
generalnych, w celu weryfikacji czy Urzad radzi sobie z przerwami w dziataniu.

(akta kontroli str. 124, 238, 240, 577)

AS| wyjasnit, ze plany ciggtosci oraz plan awaryjny nie zostaty testowane w praktyce
z uwagi na bardzo delikatng materie jakg jest oprogramowanie.

(akta kontroli str. 579)

NIK zauwaza, ze w przypadku planu zapewnienia ciagtosci dziatania oraz planéw
odtworzeniowych istotne jest ich cykliczne testowanie w celu uzyskania
potwierdzenia, ze w sytuacji wystapienia incydentu ciagtosci dziatania zadziatajg one
prawidtowo. Tylko takie dziatanie, odpowiednio udokumentowane, pozwala bowiem
na zidentyfikowanie stabych punktéw i skuteczne ich eliminowanie.

W Urzedzie opracowano i wdrozono SZBI oraz zapewniono aktualnos¢ dokumentow
i polityk wchodzacych w jego sktad. Pracownikéw zapoznano z trescig tych
dokumentéw. Umozliwiono IOD wykonywanie obowigzkéw w sposéb niezalezny.

Burmistrz nie powotat jednak petnomocnika do spraw bezpieczenstwa informacii,
ktory miat by¢ jednym z elementow SZBI, a zgtoszenia do NASK osoby
odpowiedzialnej za utrzymywanie kontaktow z podmiotami krajowego systemu
cyberbezpieczenstwa dokonano z naruszeniem ustawowego terminu. Przyjete w UM
plany zapewnienia ciggtosci dziatania oraz plany odtworzeniowe nie byty testowane,
przez co ich praktycznej skutecznosci nie mozna byto zweryfikowac.

2. Wdrozone i wykorzystywane rozwigzania organizacyjne
i techniczne zapewniajace bezpieczenstwo informac;ji
oraz ciagtosc¢ dziatania

2.1. W Urzedzie zapobiegano mozliwosci zainstalowania nieautoryzowanego
oprogramowania na komputerach stacjonarnych i laptopach przez uzytkownikéw
systeméw informatycznych, zgodnie z § 19 ust. 2 pkt 4 rozporzadzenia KRI.
Uprawnienia uzytkownikéw 10 komputeréw3® objetych ogledzinami nie pozwalaty na
zainstalowanie nieautoryzowanego oprogramowania. Przy probie instalacji
kazdorazowo pojawiat sie komunikat o koniecznosci podania loginu i hasfa
administratora.

Wykorzystywane w urzedzie tablety i smartfony nie zostaty zabezpieczone przed
instalacjg przez uzytkownika dowolnego oprogramowania. ASI wyjasnit, ze smartfony
stuzyty jedynie do komunikowania sie z petentami Urzedu oraz wspétpracownikami
i nie byly na nich przetwarzane dane. Tablety wykorzystywane byty przez radnych do
gtosowania na sesjach.

(akta kontroli str. 135, 139, 317-318, 444, 446, 579-580)

2.2. Analiza zakresow obowigzkéw, uprawnien i odpowiedzialnosci 15 pracownikow
Urzedu4® wykazata, ze wszyscy, zgodnie z § 19 ust. 2 pkt 4 rozporzadzenia KR,

39 Badaniem objeto pie¢ komputeréw stacjonarnych oraz pie¢ komputeréw przenosnych. Wyboru dokonano
z uwzglednieniem aktualnej dostepnosci pracownikéw Urzedu (posiadajacych na wyposazeniu komputery
przeno$ne) oraz sasiadujgcej lokalizacji pomieszczen (w ktorych znajdowaly sie komputery stacjonarne).

40 W tym siedmiorga na stanowiskach kierowniczych oraz dwojga pracownikéw, ktérzy w okresie objetym kontrolg
zmienili komorke organizacyjna.
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uczestniczyli w procesie przetwarzania informacji w stopniu adekwatnym do
realizowanych przez nich zadan.

(akta kontroli str. 490-534, 584-586)

2.3. W okresie objetym kontrolg*' czworo pracownikéw zakonczyto prace w Urzedzie.
Przeprowadzone ogledziny wykazaly, ze w kazdym przypadku ich dostep do
systemow informatycznych zostat zablokowany. Administrator ~ Systeméw
Informatycznych wskazat, ze dostepne w Urzedzie oprogramowanie nie pozwalato
jednak na dokfadne okre$lenie czasu w jakim konta uzytkownikéw zostaty
zablokowane. Podkreslit, ze robit to niezwtocznie o otrzymaniu informaciji o ustaniu
ich stosunku pracy. O ich odejSciu z pracy dowiadywat sie od pracownikéw kadr
Urzedu, w kazdym przypadku uczestniczyt tez w rozliczeniu z powierzonego sprzetu
informatycznego?2. Byto to zgodne z§ 19 ust. 2 pkt 5 rozporzadzenia KRI.

(akta kontroli str. 25, 429, 432)

24. W celu zapewnienia ochrony systemow informatycznych przed
nieuprawnionym dostepem, w PBI okre$lono podstawowe zasady bezpieczenstwa
informaciji*3, polityke haset oraz zabezpieczenia informatyczne#4. W polityce haset
okreslono ich ztozonos¢*, zasady przechowywania, okresy w jakich podlegaja one
zmianom, a takze zakazy dotyczace ich formutowaniat. Komputery z systemem
operacyjnym Windows byty zarzadzane centralnie w oparciu o0 mechanizm Microsoft
Active Directory, w ktorym ztozono$¢ haset byta zapewniona formutg
oprogramowania®’.

Ogledziny sposobu logowania do systemu operacyjnego oraz trzech systeméw
informatycznych zarzadzanych przez Urzad*® wykazaly, ze stosowano metody
uwierzytelniania dostgpu. Hasta dostepu pracownikéw odpowiadaty wymogom
okreslonym w PBI i podlegaty okresowym zmianom. Nie nastgpowato automatyczne
logowanie do komputeréw i systeméw bez wprowadzenia hasta.

Nie wystapity przypadki logindw, ktérych nazwa nie pozwalata na bezposrednie
powigzanie z dang osoba.

(akta kontroli str. 129, 573)

2.5. Ogledziny pieciu stanowisk komputerowych stuzacych do zatatwiania spraw
z zakresu ewidencji ludno$ci i dowodow osobistych, spraw meldunkowych, rejestracii
urodzen, matzenstw i zgondw a takze wydawania odpisoéw i zaswiadczen dotyczacych
stanu cywilnego, wykazaty, ze monitory na tych stanowiskach byly ustawione w taki
sposob, ze wyswietlane na nich dane nie byty widoczne dla oséb nieuprawnionych,
co byto zgodne z § 19 ust. 2 pkt 7 rozporzadzenia KRI.

(akta kontroli str. 320-323)

2.6. W Urzedzie, zgodnie § 19 ust. 2 pkt 8 rozporzadzenia KRI, ustanowiono zasady
gwarantujace bezpieczng prace przy przetwarzaniu mobilnym i pracy na odlegtos¢.
Zarzadzeniem Burmistrza*® wprowadzono regulamin oraz instrukcje bezpiecznej

41 Do 2 lipca 2024 r. {j. dnia przeprowadzenia ogledzin.

42 Podpisywal tzw. obiegowke.

43 Tj. 17 zasad wraz z opisem w tym np.: wiedzy koniecznej, $wiadomosci zbiorowej, monitoringu, asekuracji,
czystego ekranu.

44 W tym np. procedury eksploatacyjne, zasady zabezpieczenia: sieci, sprzetu komputerowego i innych urzadzen
informatycznych, systemow operacyjnych, aplikacji, baz danych.

45 Tj. wymogi minimalne dla tworzenia hasta.

4 Np. zabroniono tworzenia hasel na podstawie cech i numeréw osobistych, identyfikatora uzytkownika,
popularnych wyrazen jezykowych.

47 Nie pozwalata ona na stworzenie hasta niespelniajacego wymogéw okreslonych w PBI.

48 Wybranych celowo wedlug osadu kontrolera.

49 Nr 815/21 z 29 marca 2021 r.
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i higienicznej pracy zdalnej. Zgodnie z regulaminem pracownicy byli zobowigzani do
korzystania z urzadzen elektronicznych wytacznie do wykonywania pracy,
z zachowaniem wszelkich obowigzujacych u pracodawcy zasad ich uzytkowania.
Zobowigzani byli do zabezpieczenia przed zniszczeniem sprzetu stuzbowego oraz
pozyskaniem danych i informacji przez osoby postronne. W regulaminie okreslono
zasady:

— przechowywania, transportu, zabezpieczenia dokumentéw zawierajgcych
dane osobowe (ktérych administratorem byt pracodawca) w warunkach pracy
zdalnej,

— przetwarzania dokumentow zawierajacych dane osobowe,

— konfigurowania domowej sieci WiFi w sposéb minimalizujacy ryzyko
wtamania.

Zarzadzenie zostato opublikowane w Biuletynie Informacji Publicznej Urzedu®®.

(akta kontroli str. 340-352)

2.7. Sekretarz Gminy wskazat, ze laptopy stuzbowe pracownikéw Urzedu byty
zabezpieczone w sposdb uniemozliwiajacy dostep do nich osobom nieuprawnionym,
poprzez wymadg logowania sie do ich systemu operacyjnego indywidualnym loginem
i hastem. Dodat, ze pracownicy nie przechowujg na nich danych wrazliwych.
Poinformowat takze, Urzad nie posiada i nie stosuje specjalnego oprogramowania
odpowiedzialnego za szyfrowanie danych zgormadzonych na dyskach twardych
komputeréw przeno$nych. Dziatanie takie byto zgodne z § 19 ust. 2 pkt 9 i 11
rozporzadzenia KRI.

(akta kontroli str. 446)

2.8. Realizujac wymdg § 19 ust. 2 pkt 9 rozporzadzenia KRl w Urzedzie wprowadzono
srodki organizacyjne, fizyczne i techniczne w celu zabezpieczenia informacii
znajdujacych sie na serwerach. Serwerownia znajdowata sie w odrebnym,
nieoznakowanym pomieszczeniu, a dostep do niego =zostat ograniczony.
Wprowadzono $rodki ochrony dostepu oraz ewidencjonowania wej$é/wyjs¢ zardwno
przez pracownikow, jak i 0sob z zewnatrz. W pomieszczeniu zastosowano ponadto
Srodki zabezpieczenia przed czynnikami S$rodowiskowymi (klimatyzator), UPS,
urzadzenia gasnicze do sprzetu elektronicznego.

(akta kontroli str. 436-443)

2.9. W umowach zawieranych z podmiotami zewnetrznymi®! zawierano zapisy
gwarantujgce bezpieczenstwo informacji stosownie do § 19 ust. 2 pkt 10
rozporzadzenia KRI i pkt 32 PBI. Wykonawcow zobowigzywano do zachowania
w tajemnicy i nieudostepniania przekazywanych danych, do ktérych uzyskali dostep
w ramach wykonywania uméw, stosowania $rodkéw technicznych i organizacyjnych
dla zapewnienia bezpieczenstwa powierzonych informacji, wytaczenia mozliwosci
korzystania z ustug podwykonawcdéw bez zgody Gminy.

(akta kontroli str. 130, 353-355, 364-371, 462-467)

2.10. W PBI wskazano, ze przy naprawach i konserwacjach sprzetu dokonywanych
przez podmioty trzecie poza obszarem bezpiecznym®2 stosuje sie przepisy wlasciwe
dla no$nikéw przenosnych, w szczegolnosci istnieje obowigzek szyfrowania
informacji zgromadzonych w pamigci masowej naprawianych urzadzen.

%0 Por. https://bip.swiecie.eu/zarzadzenie/5812/zarzadzenie-nr-815-21 (dostep 30 lipca 2024 r.).

51 Badaniem objeto cztery umowy: $wiadczenie ustug serwisowych, korzystanie z ustug systemu BIPLO oraz dwie
dotyczace nadzoru autorskiego nad oprogramowaniem.

52 W PBI dokonano podziafu pomieszczen Urzgdu (i budynku Urzedu Stanu Cywilnego) na obszary i wyznaczono
granice obszaru bezpiecznego (np. pomieszczenia biurowe, sale konferencyjne) i podwyzszonego
bezpieczenstwa (np. sekretariat Burmistrza oraz Kierownika USC, serwerownia, archiwum zakladowe).
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Umowa na ustugi konserwacyjno-naprawcze sprzetu komputerowego3® Urzedu
przewidywata wykonywanie czynnoSci w trybie konserwacji ciagtej na podstawie
ksigzki konserwacji sprzetu komputerowego.

Sekretarz Gminy wskazat, ze w okresie objetym kontrolg nie przekazywano sprzetu
podmiotom zewnetrznym w celu wykonania napraw.

(akta kontroli str. 134, 353, 446)

2.11. W ramach zapewnienia ciggtosci dziatania Urzedu ustalono zasady
przechowywania kopii zapasowych. W PBl z 2016 r. wskazano, Ze proba
odtworzeniowa wybranej kopii powinna by¢ wykonywana nie rzadziej niz raz
w miesigcu, a w cyklu kwartalnym powinno sie testowac¢ wszystkie kopie zapasowe.
W PBI z 2023 r. wskazano, ze wykonywanie kopii zapasowych powinno odbywac sie
wedtug Planu archiwizacji i wykonywania kopii zapasowych. Okreslono w nim, dla 17
programoéw wykorzystywanych w UM, lokalizacje oryginatu bazy danych, lokalizacje
jej kopii, a takze metode®* i czestotliwos¢ wykonywania kopii. Za proces ich tworzenia
odpowiadat ASI.

AS| wskazat, ze kopie lokalne systemdw wykonywane sg codziennie, a dodatkowo
jeden raz w tygodniu wykonywana jest kopia zapisywana nastepnie na dysku
zewnetrznym. Ogledziny potwierdzity, ze nosnik z kopig przechowywany byt w sejfie
poza miejscem wytwarzania danych, zapisane kopie odpowiadaty wymogom
ustalonym w PBI w zakresie metody oraz czestotliwo$ci wykonywania.

(akta kontroli str. 68,161-162, 426-428, 587-588)

2.12. W raporcie z audytu bezpieczenstwa informacji przeprowadzonego w sierpniu
2022 r.%5 wskazano, ze w Urzedzie nie przyjeto wytycznych dotyczacych testowania
kopii zapasowych. Zarekomendowano zarazem regularne wykonywanie testow
odtwarzania systemu i aplikacji z backupu oraz ich dokumentowanie. W Urzedzie nie
przeprowadzano jednak regularnych testdbw kopii zapasowych danych
i oprogramowania aplikacyjnego, w ktérym przetwarzane sg dane, co szerzej opisano
w sekcji Stwierdzone nieprawidtowosci.

Przeprowadzone w toku kontroli badanie odzyskiwania danych z kopii zapasowej dla
jednego wybranego systemu zakonczyto sie pomysinym odtworzeniem danych.

(akta kontroli str. 426-428, 555, 577, 579)

2.13. W PBI wskazano, ze pracownicy, ktorym powierzono $rodki przetwarzania
informacji, systemy i zasoby informacyjne zobowigzani sa do monitorowania
pojemno$ci tych systemdw i zasobow oraz prognozowania przysztych wymagan
odnoszacych sie do nich. ASI wskazat, ze Urzad nie posiada specjalnego programu
do weryfikacji pojemnosci no$nikéw pamieci serweréw, jednak on sam dokonuije tego
na biezaco. Ogledziny trzech serwerow¢ wykazaty, Ze wolna przestrzer na ich
dyskach wynosita 26%, 47% oraz 72%.

(akta kontroli str. 127, 133, 449-450)

2.14. Sekretarz Gminy wskazat, ze w Urzedzie nie zostaly zidentyfikowane kluczowe
elementy infrastruktury i ustugi IT oraz ich zabezpieczenie pod katem wptywu
czynnikdw zewnetrznych, co szerzej opisano w sekcji Stwierdzone nieprawidtowosci.

W Urzedzie stosowano jednak narzedzia w celu ograniczenia wptywu czynnikow
zewnetrznych mogacych zakfoci¢ ciagtosci dziatania. Elementy infrastruktury
informatycznej byty podtrzymywane przez UPS, zastosowano zapore sieciowg oraz

53 Zawarta w sierpniu 2022 r. z podmiotem zewnetrznym.

% W kazdym przypadku (16) posiadania bazy danych na serwerze UM - metoda - ,peina’, czestotliwosé -
,codziennie",

%5 Audyt przeprowadzony przez Centrum Bezpieczenstwa Informatycznego z siedziba w Krasnymstawie.

% Tj. serwerdw fizycznych SRV_HV1, SRV_HV2 oraz QNAP_Backup.
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srodki ochrony przed szkodliwym oprogramowaniem. Okablowanie byto
zabezpieczone przed celowym lub przypadkowym uszkodzeniem. Sprzet
informatyczny podlegat przegladom i konserwacjom. W Urzedzie stosowano
okreslong w PBI polityke dostepu do kluczy.

Dodatkowo w zwigzku z realizacja projektu grantowego ,Cyberbezpieczny Samorzad”
zaplanowano rozwigzania, ktore pozwolg utrzymac ciggtos¢ dziatania tj. zwiekszenie
liczby serweréw (w tym maszyn wirtualnych), wyposazenie ich w konsole
antywirusowa i konsole kopii zapasowych, system monitorujacy siec.

(akta kontroli str. 372-373, 436-437, 446, 589)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. W okresie objetym kontrolg w Urzedzie nie testowano regularnie utworzonych kopii
zapasowych danych i oprogramowania, co uzna¢ nalezy za nierzetelne. W PBI
wskazano, ze do zadan AS| nalezato m.in. regularne wykonywanie lub zlecanie
testow i audytéw w celu potwierdzenia skutecznosci istniejacych zabezpieczen®’.

(akta kontroli str. 118, 577)

AS| wskazat, ze w okresie objetym kontrolg dwukrotnie dokonano przywrécenia
danych z kopii zapasowych na zlecenia organdw kontroli%8. Wyjasnit zarazem,
ze z operacji wykonanej w 2023 r. nie sporzadzono dokumentacji przez przeoczenie
pracownika.

(akta kontroli str.579)

NIK zauwaza, ze testowanie polega na sprawdzeniu czy wykonana kopia zapasowa
nie zawiera btedow a dane zostang odtworzone w sposob prawidfowy. Procedury
odtwarzania powinny by¢ regularnie testowane, aby mozna bylo polega¢ na
sporzadzonych kopiach w przypadku koniecznosci awaryjnego odtworzenia.

2. W Urzedzie nie zidentyfikowano kluczowych elementow infrastruktury i ustugi IT
oraz ich zabezpieczenia pod katem wplywu czynnikéw zewnetrznych, co uznac
nalezy za nierzetelne.

(akta kontroli str. 145-146, 444, 581)

Sekretarz Gminy przyznat, ze nie dokonano identyfikacji zabezpieczen elementéw
infrastruktury i ustugi informatycznych pod katem wplywu na nie czynnikow
zewnetrznych. Podkreslit, ze w Urzedzie wykonywane sg codziennie kopie zapasowe
baz danych i w przypadku ingerencji czynnikbw zewnetrznych mozliwe jest
odtworzenie zasobow serwerowych.

AS| wskazat, ze identyfikacja kluczowych elementow infrastruktury informatycznej
i potencjalnych zagrozen zostanie przeprowadzona w grudniu 2024 r.

(akta kontroli str. 446, 580)

NIK zauwaza, ze zarzadzanie ciggtoscig dziatania ma na celu zapewnienie, ze
infrastruktura i ustugi IT beda mogty by¢ odtworzone do wczesniej zdefiniowanych
poziomow. Z tego wzgledu istotne jest zidentyfikowanie kluczowych dla pracy Urzedu
elementéw infrastruktury informatycznej, jak i ustug informatycznych. Bez
zdefiniowania tych kwestii nie jest mozliwe skuteczne przywrocenie infrastruktury
i ustug IT w sytuacji wystapienia zaktécenia ciggtosci dziatania.

W celu zapewnienia ochrony systeméw informatycznych przed nieuprawnionym
dostepem, w PBI okreslono i stosowano podstawowe zasady bezpieczerstwa
informaciji, polityke haset oraz zabezpieczenia informatyczne. Pracownicy

57 Por. pkt 11 ppkt 3 PBI dotyczacy zadan i obowigzkéw ASI.
5 Tj. NIK oraz Regionalnej Izby Obrachunkowej w Bydgoszczy.
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uczestniczyli w procesie przetwarzania informacji w stopniu adekwatnym do
realizowanych przez nich zadan, za$ po zakonczeniu zatrudnienia wyfaczano ich
dostep do systeméw informatycznych. Wprowadzono $rodki organizacyjne, fizyczne
i techniczne w celu zabezpieczenia informacji znajdujgcych sie na serwerach.
Okreslono zasady pracy zdalnej. W umowach zawieranych z podmiotami
zewnetrznymi zawierano zapisy gwarantujace bezpieczenstwo informacji. W ramach
zapewnienia ciggtosci dziatania Urzedu ustalono i stosowano zasady tworzenia
i przechowywania kopii zapasowych.

W Urzedzie nie przeprowadzano jednak regularmnych testéw tych kopii oraz nie
zidentyfikowano kluczowych elementow infrastruktury iustug IT oraz ich
zabezpieczen pod katem wptywu czynnikéw zewnetrznych.

3. Dziatania w celu zapobiegania  incydentom
bezpieczenstwa informacji

3.1. W PBI sformutowano procedure zarzadzania ryzykiem oraz prowadzenia
okresowych analiz bezpieczenstwa informacji®. OkreSlono takze sposéb
dokumentowania tych analiz®0. Aktywa Urzedu podzielono na siedem kategorii®!, dla
ktérych wyznaczono katalogi mozliwych zagrozen i podatno$ci®2. Opracowano takze
metodyke wyliczania i oceny ryzyk (prawdopodobiefstwa ich wystapienia) oraz
warianty postepowania z ryzykami (w tym wybér zabezpieczen).

Sekretarz Gminu wskazat, ze w Urzedzie prowadzono raz w roku analizy utraty
integralno$ci, dostepnosci lub poufnosci informacii, o ktérej mowa w § 19 ust 2 pkt 3
rozporzadzenia KRI. Nie zostaty one jednak udokumentowane w sposéb okreslony
w PBI, co szerzej opisano w sekcji Stwierdzone nieprawidfowosci.

Analiza w tym zakresie zostata przeprowadzona takze w zwigzku z przygotowaniem
ankiety cyberbezpieczenstwa w ramach konkursu grantowego Cyberbezpieczny
Samorzad.

(akta kontroli str. 122,147-154, 411-420, 446)

3.2. W Urzedzie ustanowione zostaty zasady zarzadzania incydentami zwigzanymi
z bezpieczenstwem informaciji, w szczegdlnosci w systemach informacyjnych. W PBI
okreslono typowe zagrozenia bezpieczenstwa informacji oraz danych osobowych,
a takze obowigzki pracownikow w zakresie ich zgtaszania oraz sposoby reagowania
na incydenty. Opracowano takze procedury dotyczace podejmowania dziatan
korygujacych i zapobiegawczych. Tym samym wypetniony zostat obowigzek
wynikajacy z art. 22 ust. 1 pkt 1 ustawy o KSC w zwigzku z § 19 ust. 2 pkt 13
rozporzadzenia KR

Sekretarz Gminy oraz ASI wskazali, ze w okresie objetym kontrolg nie wystapity
przypadki incydentéw z zakresu naruszenia bezpieczenstwa informacji.

(akta kontroli str. 77-79, 122-125, 446, 579)

3.3. W UM wprowadzono Polityke Szkoleniowg® w celu podnoszenia poziomu
wiedzy, umiejetnosci kwalifikacji zawodowych pracownikow w celu zapewnienia
efektywnej i profesjonalnej realizacji zadan stuzbowych. Okre$lono w niej zasady
dotyczace analizy potrzeb szkoleniowych a takze realizacji, oceny i dokumentowania
szkolen.

%9 Ktore definiowano jako zachowanie integralnosci, poufnosci i dostepnosci informacii.

80 Tj. formularz Arkusza analizy ryzyka.

61 Tj. dokumenty, media, outsourcing, oprogramowanie, infrastruktura IT, infrastruktura (obiekty), pracownicy
i wspolpracownicy.

52 0d trzech do 15.

63 Zarzadzeniem Burmistrza nr 1596/23 z 27 czerwca 2023 r.
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W okresie objetym kontrolg w Urzedzie nie przeprowadzono szkolen z zakresu
przetwarzania informaciji, co szerzej opisano w sekcji Stwierdzone nieprawidtowosci.
W listopadzie 2023 r. Sekretarz Gminy odbyt szkolenie dotyczace ochrony danych
osobowych®4,

W kartach zapotrzebowania na szkolenia w 2024 r. kierownicy komdrek
organizacyjnych UM wskazali m.in.: przestrzeganie zasad cyberbezpieczenstwa (na
listopad) oraz przestrzeganie zasad w zakresie ochrony danych osobowych (na
wrzesienl), w ktérych ma wzig¢ udziat 100 pracownikéw Urzedu. Dodatkowo
zaplanowano szkolenia dotyczace udzielania informacji publicznej (dla trzech osob)
oraz wdrozenia i funkcjonowania Elektronicznego Zarzadzania Dokumentacjg ~ eZD
(dla 20 osdb). Wydziat Gospodarki Odpadami i Gospodarki Wodno-Sciekowej
zawnioskowat takze o szkolenie online (dla pieciorga swoich pracownikéw) w zakresie
skutecznych metod ochrony przed atakami komputerowymi. Do czasu zakonczenia
kontroli szkolenia te nie zostaty zorganizowane.

(akta kontroli str. 227, 324-339, 451-459)

W styczniu 2024 r. zesp6t audytujacy przedtozyt Burmistrzowi sprawozdanie z audytu
bezpieczenstwa informacji w UM®5. Jego zakresem objeto:

1) wymiane informacji w postaci elektronicznej, w tym wspétprace z innymi
systemami/rejestrami informatycznymi i wspomaganie $wiadczenia ustug
droga elektroniczng,

2) zarzadzanie bezpieczenstwem informacji w systemach teleinformatycznych,

3) zapewnienie dostepnosci informacji zawartych na stronach internetowych
Urzedu dla os6b z niepetnosprawnosciami.

W sktad zespotu audytujgcego poza audytorem wewnetrznym weszli takze ASI oraz
|IOD bezposrednio odpowiedzialni za te kwestie, co szerzej opisano w sekcji
Stwierdzone nieprawidtowosci.

W sprawozdaniu z audytu zawarto cztery zalecenia, {j.:
— przeszkolenie pracownikow w zakresie podstaw cyberbezpieczenstwa,
— biezacq aktualizacje uprawnien pracownikdw w zakresie przetwarzania
informacii,
— biezacq aktualizacje systemow teleinformatycznych,
— biezacq aktualizacje bazy sprzetu informatycznego oraz systematyczng
wymiane sprzetu niedajacego rekojmi bezpieczenstwa informacii.
Do sprawozdania dotaczono zestawienie systemow teleinformatycznych uzywanych
do realizacji zdan publicznych oraz wykaz sprzetu komputerowego. Burmistrz
wskazat, ze poza przeszkoleniem pracownikéw, pozostate zalecenia audytu zostaty
zrealizowane.

(akta kontroli str. 227, 468-489)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:
1. Prowadzone w okresie objetym kontrolg analizy ryzyka nie zostaly
udokumentowane zgodnie z pkt 20 PBI poprzez wypetnienie Arkusza analizy ryzyka.
W zwigzku z tym Urzad nie posiadat sformalizowanych wynikéw dotyczacych
identyfikacji ryzyka, jego analiz i oceny (w tym okreslenia poziomu ryzyka) oraz
rekomendacji postepowania koniecznych do sformutowania planu postepowania
zZ ryzkiem.

(akta kontroli str. 122, 147-154, 581)

64 Zorganizowane przez I0D.
65 Zadanie nr 3/2023, sprawa znak: AW.1720.3.2023. W 2022 r. przeprowadzenie audytu zlecono podmiotowi
zewnetrznemu.
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Uwagi

Whioski

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskow

odpowiedniego przygotowania si¢ do realizacji zadania, w tym zapoznania sie
audytowanym obszarem, stosowanymi procedurami i wynikami audytéw poprzednich.

W Urzedzie opracowano procedure zgtaszania i postepowania z incydentami
naruszenia bezpieczenstwa informacji. Prowadzono analizy ryzyka utraty
integralnosci, dostepnosci lub poufno$ci informacji, jednak nie udokumentowano ich
wynikow zgodnie z zasadami okreslonymi w PBI. Pracownikom zaangazowanym
wproces przetwarzania informacji nie zapewniono szkolen z zakresu
cyberbezpieczenstwa.  Przeprowadzono audyt wewnetrzny w  zakresie
bezpieczenstwa informacji, jednak z uwagi na powierzenie go pracownikom
odpowiadajacym za przedmiot audytu, pozbawiono go przymiotu niezaleznosci
i obiektywizmu.

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowo$ciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace uwagi i wnioski:

NIK nie formutuje uwag.

Rzetelne identyfikowanie zbioréw danych Urzedu podlegajacych zabezpieczeniu.
Powotanie petnomocnika do spraw bezpieczerstwa informacji.
Prowadzenie regularych testéw planéw ciggfosci i planéw odtworzeniowych.

Prowadzenie regularnych testdw tworzonych kopii zapasowych danych

i oprogramowania.

5. Dokonanie identyfikacji kluczowych elementéw infrastruktury i ustug IT oraz ich
zabezpieczen pod katem wptywu czynnikdw zewnetrznych.

6. Dokumentowanie prowadzonych analiz ryzyka w zakresie bezpieczenstwa
informacii.

7. Zorganizowanie szkolen dla pracownikow z zakresu bezpieczenstwa
przetwarzania informacji.

8. Umozliwienie prowadzenia audytébw w zakresie bezpieczenstwa informacji w

sposdb niezalezny i obiektywny.

L=

V. Pozostale informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dlia
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na piSmie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Bydgoszczy. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystapienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzsza Izbe Kontroli,
w terminie 21 dni od otrzymania wystapienia pokontrolnego, o sposobie wykonania
wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.
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Burmistrz przyznat, ze analiza ryzyka nie zostata udokumentowana. Wskazat, ze
wszystkie sprawy w tym zakresie zostang zrealizowane do korica 2024 r. Dodat, ze
powodem zwioki byly organizowane wybory parlamentarne i samorzadowe, ktore
w duzym stopniu zwiekszyty obowigzki Sekretarza odpowiedzialnego za te kwestie.

(akta kontroli str. 583)

NIK zauwaza, ze aby skutecznie zarzadza¢ SZBI konieczne jest przeprowadzanie
okresowych analiz ryzyka utraty integralno$ci, dostepno$ci lub poufnosci informacii.
Kluczowa rola tych analizy wynika z faktu, ze rodzaj i poziom zastosowanych
zabezpieczen jest wzgledny. Rodzaj zastosowanych zabezpieczen technicznych jak
i ich poziom powinien wynika¢ z regularnego szacowania ryzyka iby¢
dokumentowany, tak by umozliwia¢ wdrozenie przyjetych zabezpieczen oraz
ewaluacje ich wynikow.

2. W Urzedzie okresie objetym kontrolg nie zorganizowano szkolenia o0séb
zaangazowanych w proces przetwarzania informacji, czym naruszono § 19 ust. 2 pkt
6 rozporzadzenia KRI (wczeéniej § 20 ust. 2 pkt 6 rozporzadzenia KR1z 2012 r.).

(akta kontroli str. 333-338, 460-461)

Burmistrz wyjasnit, ze pracownicy Urzedu majg dostep do systemu informacji prawnej
czy tresci publikowanych przez Narodowy Instytut Cyberbezpieczenstwa. Dodat, ze
WSZyscy pracownicy zaangazowani w proces przetwarzania informacji wezma udziat
w szkoleniach z tego zakresu w IV kwartale 2024 r.

(akta kontroli str. 572)

3. W 2023 r. okresowy audyt wewnetrzny w zakresie bezpieczenstwa informacii
przeprowadzony zostat m.in. przez pracownikow odpowiadajacych za przedmiot
audytu, co pozbawito go przymiotu niezaleznosSci i obiektywizmu. Tym samym
niewtasciwie zrealizowano wymaég okreslony § 20 ust. 2 pkt 14 rozporzadzenia KRI
22012 r.56 Audyt dotyczacy zarzadzanie bezpieczenstwem informacji w systemach
teleinformatycznych (w tym danych osobowych) przeprowadzit zespdt, w sktad
ktérego weszli zaréwno ASI jak i 10D bezposrednio odpowiedzialni za te kwestie.
Taka forma audytu byta tez niezgodna z PBI, gdzie w pkt 25 wskazano, ze
przestrzegana jest zasada, ze audytorzy nie audytujg wtasnej pracy.

(akta kontroli str. 468-489, 574)

Burmistrz wyjasnit, ze podjeto taka decyzje kierujac sie m.in. wytycznymi Ministerstwa
Finanséw i Ministerstwa Cyfryzaciji, zgodnie z ktorymi powierzajac zadania powinno
sie bra¢ pod uwage czy pracownicy posiadajg odpowiednie kwalifikacje,
dosSwiadczenie i znajomo$¢ metodyki prowadzenia audytu wewnetrznego,
a w przeciwnym przypadku korzysta¢ z pomocy ekspertow z wewnatrz lub zewnatrz
jednostki.

(akta kontroli str. 575-576)

NIK zauwaza, ze podstawowa warto$cig i celem audytu, na ktéry zwrdcit takze uwage
zespdt audytujgcy®” byto dostarczanie niezaleznej i obiektywnej oceny
funkcjonowania SZBI. W treSci sprawozdania z audytu wskazano, ze w podmiotowg
strukture zarzadzania informacjami wchodza 10D oraz ASI. Powofanie ich do skfadu
zespotu audytujacego sprawito, ze w istocie dokonali oni sprawdzenia efektéw
wiasnej pracy. Zgodnie z PBI na wyznaczonym audytorze spoczywa obowigzek

% Por. Wspdlne stanowisko Departamentu Informatyzacji MAIC i Departamentu Audytu Sektora Finanséw
Publicznych MF odno$nie zapewnienia audytu wewnetrznego w zakresie bezpieczenstwa informacji Audyt
bezpieczenstwa informaciji - Metodyka - Audyt wewnetrzny w sektorze publicznym - Ministerstwo Finanséw
(mf.gov.pl) dostep 9 wrzesnia 2024 r.

67 Por. cele audytu opisane w pkt | sprawozdania z audytu wewnetrznego z 28 grudnia 2023 r.
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W przypadku wniesienia zastrzezenn do wystapienia pokontrolnego, termin
przedstawienia informacji liczy si¢ od dnia otrzymania uchwaly o oddaleniu
zastrzezen w catoSci lub zmienionego wystapienia pokontrolnego.

Bydgoszcz, & wrzesnia 2024 1.
Najwyzsza Izba Kontroli
Kanitroler: Delegatura w Bydgoszczy

Michat Trempata p.o. Dyrektor
gtéwny specjalista kontroli pafistwowe; Tomasz Sobec
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